
Er identitet i HTTPS/TLS 
i ferd med å få sin renessanse?



HTTPS-kryptering på nett
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Hvorfor er HTTPS-kryptering viktig?



Nettlesere blokkerer tilgang 



Hva er HTTPS og TLS?

• TLS - Transport Layer Security

• En kryptografisk protokoll som sikrer konfidensialitet og 
integritet mellom to parter som kommuniserer

• Etterfølger til Secure Socket Layer (SSL)

• TLS versjoner:
• TLS v1.0 – 1998 
• TLS v1.1 – 2003 
• TLS v1.2 (RFC 5246) - 2008
• TLS v1.3 – 2018

• HTTPS: Hypertext Transfer Protocol Secure
• HTTP over TLS
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HTTPS-kryptering og bruk

https://transparencyreport.google.com/https/overview 



Phising øker stadig!
På tross av HTTPS-kryptering



Antall phishing sites øker



Ulike typer TLS-sertifikater

• Domenevalidert (DV)
• Kun kontroll på domene 

• Organisasjonsvalidert (OV)
• Identitet inkluderer nettstedets eier 

(en organisasjon)
• Informasjon om organisasjon blir 

kontrollert mot offentlige registre 

• Utvidet validering (EV)
• Identitet inkluderer den juridiske 

enheten som kontrollerer nettstedet
• Omfattende kontroller for å sikre at 

nettstedets eier er en operativ og 
aktiv organisasjon



Hva er ekte og hva er falskt?



Phishing skjer ved bruk av DV

• Det er enkelt å etablere et falsk 
domene som kan brukes for 
svindel ved at dette “likner på” 
det ekte domenet 

• Bruk av EV (med identitet) krever 
et mer omfattende gjennomført 
angrep siden mer “falsk” 
informasjon må etableres i ulike 
registre

• Nettleserne er ikke enige
• “DV foretrekkes av svindlere fordi de er 

billige/gratis”
• “EV gir ingen ekstra sikkerhet, dette 

forutsetter at sluttbrukerne forstår 
forskjellen på EV- og DV-sikrede 
nettsider”

• “Sluttbrukere må forstå at dine sider er 
sikret med EV (med identitet) og se etter 
dette”

• Nettleserne argumenterer for at 
sluttbrukere ikke bryr seg



Fordeling på ulike typer sertifikater 



Let’s Encrypt – gratis DV-sertifikat



Litt historikk om identitet
Med perspektivet fra Buypass som en CA-operatør



Buypass som CA-operatør

https://www.google.no/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRxqFQoTCPPf4LPzkMYCFeQRcgod5vQA2Q&url=https://ec.europa.eu/commission/2014-2019/ansip/blog/electronic-identification-and-trust-services-convenience-and-confidence-online-world_en&ei=2Vl-VbOPA-SjyAPm6YPIDQ&bvm=bv.95515949,d.bGQ&psig=AFQjCNGT26iMcN1nRtQlgt3DxuiACPCUVw&ust=1434430294039376
http://www.forbes.com/companies/google/
http://www.google.no/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRxqFQoTCIWTlYb0kMYCFSXtcgodEdAAYA&url=http://www.coindesk.com/mozilla-accepting-bitcoin-donations/&ei=hVp-VcW8NaXaywORoIOABg&bvm=bv.95515949,d.bGQ&psig=AFQjCNHO31YLHKWtmAIHkDXzwv2quJ9WDw&ust=1434430461550888
http://www.google.no/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRxqFQoTCObJ35z0kMYCFUaXcgodp7sA0g&url=http://www.micarmenia.am/en&ei=tVp-VaabDsauygOn94KQDQ&bvm=bv.95515949,d.bGQ&psig=AFQjCNEOhCsmUm-hEiU0YvEu68PxbpPJwg&ust=1434430511014353
http://www.google.no/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRxqFQoTCNSzzMD0kMYCFSGccgodwQYAvQ&url=http://velferdsteknologikonferansen.no/speakers/apple-norge/&ei=AFt-VdSzGaG4ygPBjYDoCw&bvm=bv.95515949,d.bGQ&psig=AFQjCNEu0yTmB4jxiG-kGERVeTxQgZlgsw&ust=1434430587719393
http://www.google.no/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRxqFQoTCJfy4ej3kMYCFQKPcgodhzsAxQ&url=http://www.artisanfoodlaw.co.uk/european-union-law&ei=eV5-VdfROoKeygOH94CoDA&bvm=bv.95515949,d.bGQ&psig=AFQjCNFc587g8bnUvUuum1cuLAGjYGvncw&ust=1434431465582657
http://www.google.no/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRxqFQoTCPHC9If4kMYCFau_cgodQBYAug&url=http://no.wikipedia.org/wiki/Norges_riksv%C3%A5pen&ei=u15-VbH5EKv_ygPArIDQCw&bvm=bv.95515949,d.bGQ&psig=AFQjCNFxkNoJEe0M_OclHCuSRmCVJmHDXg&ust=1434431538636510


CA/Browser Forum

• En frivillig organisasjon som består 
av ledende sertifikatutstedere og 
nettleserleverandører 

• Utvikler standarder for utstedelse og 
administrasjon av digitale sertifikater

• TLS, CodeSign, S/MIME

• Deltakere pr. 2023 inkluderer 
Microsoft, Mozilla, Google, Apple, 
Amazon, Buypass, Sectico, DigiCert, 
GlobalSign, GoDaddy, Let’s Encrypt
etc

• cabforum.org

http://www.cabforum.org/


CA/Browser Forum - bakgrunn

• Etablert i 2005
• Første standard i 2007 for 

utstedelse av Extended 
Validation (EV) sertifikater

• Identitet var en viktig faktor sammen 
med omfattende kontroller for å 
gjøre det trygt på nett i en verden 
der det ellers var “vill-vest” tilstander

• Baseline Requirements i 2012
• Minimumsnivå for alle typer TLS 

sertifikater

• Buypass med fra 2008



Identitet i TLS-sertifikater – EV i går



Identitet i TLS-sertifikater – EV i dag



Argumentasjonen mot EV fra nettlesere

https://educatedguesswork.org/posts/eidas-article45/



HTTPS i dag og i morgen (Chrome)
I dag: 

I morgen: 



eIDAS 2.0
QWAC: Qualified Website Authentication Certificate



eIDAS-forordningen 
Regulation (EU) No 910/2014 of 23 July 2014 

on electronic identification 
and trust services 

for electronic transactions in the internal market 
and repealing Directive 1999/93/EC



Buypass som tilbyder av tillitstjenester



QWAC – et kvalifisert TLS-sertifikat

• QWAC er et kvalifisert 
sertifikat under eIDAS-
forordningen

• Dette er basert på kravene 
til EV-sertifikater med sterk 
fokus på identitet

• Med i eIDAS siden 2016



Lovforslag 3.juni 2021 => eIDAS 2.0
• Oppdatering av eIDAS

• Fokus på identitets-
rammeverk og digital 
lommebok

• Men også enkelte andre 
viktige endringer

• QWAC i artikkel 45



Endringer vedr QWAC



Hvorfor gjør EU dette?

• Skape trygghet hos innbyggere i EU som benytter 
tjenester på nett

• De har rett til å vite hvem de samhandler med

• Det bør være opp til europeiske myndigheter og deres 
suverenitet å bestemme dette

• For viktig til å overlates til store selskaper (“big tech”) som opererer under 
en helt annen lovgivning enn EUs

• EU har lenge forsøkt å få nettlesere til å samarbeide om 
dette, men dette har feilet

• Nettleserne har tvertimot gått i en helt annen retning og gjort tilgang på 
identitetsinformasjon mindre tilgjengelig for sluttbrukere de seneste årene



Forslaget møter motstand



Hvorfor er nettleserne negative?
• Nettleserne sier at QWACs har en lavere sikkerhetsstandard 

enn de sertifikatene de selv aksepterer via egne 
rotsertifikatprogram

• Nettleserne er skeptiske til å akseptere sertifikatutstedere 
(QTSP-er) som ikke er vurdert  opp mot 
rotsertifikatprogrammenes egne sikkerhetskrav

• eIDAS har et styringsregime som nettleserne ikke stoler fullt og helt på

• Nettleserne er mest opptatt av HTTPS-kryptering og ikke 
interessert i å bruke ressurser på identitet (de mener at “EV 
har feilet”)

• Nettleserne mener at dette kan gi insentiver for myndigheter i 
andre mindre innbyggervennlige land å lage egne reguleringer 
for å overvåke sine innbyggere



Men argumentene møter motstand



Dialog mellom ETSI og nettlesere



Status eIDAS 2.0

• eIDAS 2.0 er nå inne i såkalte trilogiforhandlinger; 
• Uformelle forhandlinger mellom Kommisjonen, Europaparlamentet og Rådet som skal ende 

opp med den endelige lovteksten for eIDAS 2.0

• Forhandlingene pågår og forventes at teksten er klar i løpet av 
September

• Lovteksten for QWACs er omtrent uforandret, men det kommer en åpning for nettlesere kan 
avvise enkelte QTSP-er/QWAC-er dersom de kan dokumentere at dette skaper problemer 
for sikkerheten på nett etter deres mening

• Det skal deretter stemmes og lovteksten vil være vedtatt rundt 
årsskiftet



Vil identitet få sin 
renessanse?



Vil identitet i TLS få sin renessanse?
• eIDAS 2.0 vil med stor sannsynlighet komme med krav til at 

nettleserne må anerkjenne QWACs og bidra til at sluttbrukere 
får informasjon om identiteten til aktøren som står bak 
nettsiden

• Nettleserne er nok fortsatt skeptisk til dette, men EU har flere 
maktmidler som kan brukes, bla nylig etablerte reguleringer 
som Digital Markets Act og Digital Services Act

• Bruk av QWACs vil være frivillig, men det er grunn til å tro at 
offentlige myndigheter i EU vil bli anbefalt å ta i bruk QWACs 
på sine nettsider for å beskytte sine innbyggere



Spørsmål?
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