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Markedsplassen for skytjenester skal bidra til styrking av sikkerhet i det offentlige Norge gjennom
veiledning, digitale tjenester og skykontrakter.
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Per Jakobsen er en erfaren IT-leder med bakgrunn K¢ ¥ André Amnes is a Co-owner and Partner of White
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bidro til anskaffelsen av en pub ud skytjeneste | - : ) . ! .
as a Special Investigator in Digital Forensics and Cyber Crime at

Narvik kommune kommur om forste offentlige virksomhet i
Norge. Dette resulterte i en prinsippavgjerelse hos Datatilsynet om
lovlig bruk av skytjenester i norsk offentlig forvaltning. Per
Jakobsen fokuserer na pa anskaffelse av verktay og tjenester
innen sikkerhet og personvern for strategisk og operasjonell bruk |
offentlig forvaltning.
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Strategisk og operativ handtering av cybertrusler krever

Strategisk og operativ handtering av cybertrusler krever
bedre innsikt, verktoy og tjenester

bedre innsikt, verktey og tjenester
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Om Markedsplassen for skytjenester (MPS)

< Markedsplassen er opprettet pa bakgrunn av
© Eies av Finansdepartementet. Styres av KDDs avdeling for IKT-politikk

< Tildelingsbrev fra Finansdepartementet

» Veiledning, anskaffelse, informasjonssikkerhet og oversikt over markedet

& Fulimakt til & innga statlige fellesavtaler ved kgl. res. av 3. september 2021

01.09.2023 Confidential @White Label Consultancy


https://www.regjeringen.no/no/dokumenter/nasjonal-strategi-for-bruk-av-skytenester/id2484403/?ch=5

Markedsplassen for skytjenester (mps) — hva gjgr vi?

Cybersikkerhet Skykontrakter Veiledninger, artikler

Portefalje av
sikkerhetsprodukter og
tienester

Utarbeider skyavtaler til bruk i Nettsted,
offentlig sektor markedsplassen.anskaffelser.no

CIPS (Cloud Infrastructure and
platform services)
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Norske myndigheter advarer om en rask gkning av alvorlige cyberoperasjoner, gkte og
mer komplekse digitale sarbarhetsflater. Nettverksoperasjoner og etterretningsaktivitet
fra Russland og Kina og bruk av verdikjedeangrep lgftes frem som spesifikke trusler.
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ETTERRETNINGSTJENESTEN

Nasjonal
trusselvurdering

2023

Etterretningstjenestens vurdering o
aktuelle sikkerhetsutfordringer

VITEN OM VERDEN
FOR VERN AV NORGE

| Digital sarbarhetsflate utviklerseg |

| Nettverksoperasjoner | | Mer enn 40 vellykkede destruktive
Lange og uoversiktlige leverandgrkjeder | etterretningsaktivitet | Avanserte nettverksoperasjoner fra Russland i
Tredobling av alvorlige cyberoperasjoner digitale trusselaktgrer | Russland og Kina Ukraina | Kina og cyberoperasjoner —
2019 — 2021 | Kommersielt tilgjengelige | Verdikjedeangrep | Operasjoner mot myndigheter, forsvar, romforskning,
brukerdata | Innsidevirksomhet | 5G og enkeltpersoner | ( ) helse, telekom og media | Kina og
skytjenester | Kvantekapplgpet | Al |
( )

informasjonsdominans | (

)


https://www.pst.no/alle-artikler/trusselvurderinger/ntv-2023/
https://nsm.no/regelverk-og-hjelp/rapporter/risiko-2023
https://www.etterretningstjenesten.no/publikasjoner/fokus

World Economic Forum Igfter angrep mot kritisk infrastruktur,
cyberkriminalitet og cyber-usikkerhet som globale risiko for de neste 10
arene, og toppledere forventer katastrofale cyber-hendelser i naer fremtid.
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The Global Risks
Report 2023
18th Edition

INSIGHT REPORT

In partnorship with Marsh McLennan and Zurich Insurance Group

| Attacks on critical national infrastructure (CNI),
widespread cybercrime, and cyber insecurity are
highlighted as major risks throughout the next 10
years | Disruption of technology-enabled resources
and services affecting society | ( )
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Global C-yblersecurity
Outlook 2023

INSIGHT REPORT
JANUARY 2023

| Gap between business leaders and security leaders | Agreeing
on how to best address cyber risk remains a challenge — business
disruption and reputational damage | Cyberthreats have changed
| Catastrophic cyber event is likely in the next two years |
Dependency on supply chain | Balancing digital transformation
and security | Regulations as an effective tool Cyber talent
shortage | ( )


https://www.weforum.org/reports/global-risks-report-2023/
https://www.weforum.org/reports/global-cybersecurity-outlook-2023/

Riksrevisjonens vurderinger av digital sikkerhet i Norge viser mangelfull
oversikt, hgyt sarbarhetsniva og svak samordning. Dette er i trad med ECA
som peker pa mangelfull motstandskraft mot digitale hendelser i EU.

05

specialreport | Cybersecurity of EU institutions,
bodies and agencies

R Riksrevisjonen R' Riksrevisjonen

Myndighetenes samordning av Riksrevisjonens undersgkelse
arbeidet med digital sikkerhet i sivil av Forsvarets informasjons- Challenges to _effectiye
sektor systemer for kommunikasjon og ELicynexsecusity polcy
SRS informasjonsutveksling i

operasjoner Briefing Paper

March 2019

Level of preparedness overall not commensurate
with the threats

|

Ugradert versjon av Dokument 3:3 (2022-2023)

| Svak samordning gjgr arbeidet med digital | Mangleri samvirket mellom kommando- og | Aligninginvestment levels with goals | Constraints in | The number of attacks on EUIBAs is
sikkerhet krevende | Mangelfull informasjon om kontrollinformasjonssystemer | Sarbarheter |  adequate resourcing | Weaknesses ingovernance | increasingsharply | Good practices not always
den nasjonaledigitaletilstanden | Manglende sikkerheten gir risiko for svekket operativ evne | Skillsand awareness | Information exchangeand implemented | Governance and strategy
oppfglging avnasjonalstrategi | Mangelfull Ikke greid 4 realisere effektive og sikre coordination | | Rapid detection and response | often lacking | Missingindependent
tilrettel egging for tverrsektoriell informasjonssystemer | ( ) Protection of critical infrastructureand societal assurance | Level or preparedness inadequate
hendelseshdndtering | functions | Fragmentation — complex, multilayered | ( )

( ) landscape with many actors ( )


https://www.riksrevisjonen.no/rapporter-mappe/no-2022-2023/undersokelse-av-myndighetenes-samordning-av-arbeidet-med-digital-sikkerhet-i-sivil-sektor/
https://www.riksrevisjonen.no/rapporter-mappe/no-2022-2023/undersokelse-av-forsvarets-informasjonssystemer-informasjonssystemer-til-bruk-i-operasjoner/
https://op.europa.eu/webpub/eca/special-reports/hack-proofing-eu-institutions-05-2022/en/
https://www.eca.europa.eu/Lists/ECADocuments/BRP_CYBERSECURITY/BRP_CYBERSECURITY_EN.pdf

Et situasjonsbilde av sikkerhetsnivaet i det offentlige Norge bekrefter et
stort potensiale for 3 male og forbedre sikkerhetshygienen pa nasjonalt

Estonia

Kilde: SecurityScorecard



Vi ser at en systematisk oppfalging basert pa malbare indikatorer gir en
positiv utvikling av sikkerhetsniva. Manglende oppfglging fgrer gjerne til en
negativ trend.
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MPS | Cybersecurity | Styrt eller tilrettelagt? MPS tar en
tilretteleggingsrolle for skykontrakter og cybersikkerhetstjenester

Sikkerhetsledelse Kapasitetsbygging

v Nasjonalstrategiog oppfalging av v Referansearkitektur for forsvarbar sikkerhet (jf.
sikkerhet i det offentlige. “forsvarbar arkitektur”, og “zero trust”) Styrt

v/ Basert pa premisser satt av og v" Rammeavtaler med skyleverandgrer som sikrer
kontrollert av DigDir og NSM, med et minimums sikkerhetsniva for IKT-infrastruktur,
mandat a sikre en effektiv og dermed vil bidra til sikkerhetslgft.
organisering av sikkerhetsarbeidet i Rammeavtaler med sikkerhetsleverandgrer som
det offentlige Norge. sikrer tilgang pa basis- og avanserte
Basert pa etablerte rammeverk,
herunder ISO270010g NIST Cyber
Security Framework, samt krav fra
NSM

sikkerhetsverktgy og tjenester.

Nasjonalt konsept for Managed Security Services
(SOC/CERT) med lokalt eierskap og sentral
koordinering og oversikt

Styrt oppfalging pa e

sektor-niva

Tilrettelagt
. Tilrettelegging ved
St rakStllta k skykontrakter og
tilhgrende
) ) ) ) cybersikkerhets-
Etabler en totaloversikt over alle offentlige enheter og kommuner inkludert leverandgrkjeden tjenester
Oppfolging patvers avdepartement basert pa Igpende rapportering og malbar fremdrift

Etablering av basis sikkerhetstiltak iht ISO27001, NIST CSF og NSMs grunnprinsipper for IKT-sikkerhet 2.0
Lgfte statlige enheter, fylkeskommuner og kommuner med utdatert infrastruktur til forsvarbar arkitektur




#mps | Portefglje av produkter og tjenester for offentlig sektor

DDoS (Distributed Denial of Service)
Security Architecture Services
Governance, Risk & Compliance Tools
Vulnerability Scanning

Privacy Management Intrusion Detection / Prevention Systems

Security Training and Awareness Penetration Testing Vulnerability Management

Threat Intelligence Security Incident & Event Management Managed Security Services (MSS)

Cyber Risk Score Endpoint Detection & Response Managed Detection & Response (MDR)

Fase 1: Visibilitet Fase 2: Etablering Fase 3: Styrt
Grunnleggende styring og kontroll Produkter og tjenester SOC / CERT tjenester

Som fgrende foralle portefgljeomradene legges til grunn at alle tjenester ogprodukter skal veere:
* Skybaserte. Produkter og tjenester skal veere skybaserte og ma stgtte anvendelse avskytje nester, men ogsa stgtte hybrid og on-site infrastruktur.
Automatisert. Produkter og tjenester skal tilrettelegge for en hgy grad avautomatisering.

Nasjonal situasjonsforstaelse. Produkter og tjenester bgr tilrettelegge for aggregert informasjon for sentrale funksjoner (f.eks. NSM og CERTer).
Multi-vendor. Malbildet er, hvor relevant, a etablere avtaler medflere leverandgrerinnenfor kategoriene og dermed tilrettelegge for fleksibilitet med hensyn pa ulike modenhetsniva.
Baseline. Alle produkter og tjenester skal oppfylle sikkerhetskravbasert pa NSM og NIST, 1SO27001, samt lovpalagte kravog andre relevante standarder.




#mps| Rammeverk for sikker anskaffelse og bruk av skytjenester i offentlig sektor

roeet et ks | Legal | Requlatory | Secure cloud
€Clor specliic rameworks egal eqguiatory 8
?Sggjlﬁtn in @ Formalet med MPS Cyber Security-
he ¢l ﬁ referansearkitekturen er & gi et rammmeverk for a
the cloud’) administrere cybersikkerhet i MPS-
o Vendor cyber leverandgrprosesser og kontrakter.
security
architecture (] Rammeverket etablerer a) et sett av leverandgrens
i | strategiske sikkerhetsprinsipper (obligatorisk), b) et
(op lona sett med grunnleggende sikkerhetskrav
requirements) (obligatorisk), og c) et rammeverk for leverandgrens

cybersikkerhetsarkitektur (valgfritt).

— @ Rammeverketer basert pa anerkjente standarder

og rammeverk, bransjenormer og
- : : referansekontrakter fra norsk offentlig sektor.
Organization People Physical Technologic Secure cloud
al Controls Controls Controls al Controls Iatf @ Referansearkitekturen stgttereller viser til relevante
plattorm standarder/rammeverk/lover:
(“security of . lal%s'oRn?_}ellover: .Sjtkklerhetsloven, Ekomloven,
" , Helseregisterloven,
1SO 27001:2022 the.C|OUd ) . Eforvaltningsloven, NS
N ) . . o Basic security ; ; - o
| Context of the organization | Leadership | Planning | Support | . : ll\}l(a_wl_spgkalehkr?véretmngsll?Jer. NSM Grunnprinsipper for
|Operation | Performance evaluation | Improvement | requirements -stkkernet, Normen, etc.
- mandatory + Standarder: ISO 27001/2:2022, ITIL, etc.
R *  Rammeverk: NIST CSF. Cloud Security Alliance
requirements CCM, CIS, GSMA Guidelines, ete,
(mandatory
requirements)
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PROSJEKT CYBERSIKKERHET
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#mps| utprgving av en Cyber Risk Score tjeneste 2022

Formal med utprgvingen
= Kan bedre innsikt i sarbarhet pa internett sett utenfra bidra til bedre
sikkerhetshygiene?
= Hvilken merverdi kan en slik tjeneste gi ved a benyttes
strategisk og operativt

Deltakelse: 26 statlige virksomheter og 4 kommuner

Hva er gjort?
» |[nformasjonsmgter med interessenter
= Webinar med KiNS
= Spgrreundersgkelse
= Oppsummerende Workshops
= Gjennomgang - "Hva lserte vi?"

I Direktoratet
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Formalet med prosjektet har veert & prave ut Cyber Risk Score i statlige og kommunale virksomheter for a se
hvilken effekt bedre innsikt i egen sarbarhet pa internett vil ha med hensyn pa a treffe risikoreduserende tiltak.

Vare konklusjoner basert pa innspill og tilbakemeldingeri utprgvingsperioden:

Indikerer behov for en cyber risk score tjeneste - nyttig verktgy for virksomhetsledelse og for IT- og sikkerhetsledelse.

Kan benyttes som styringsverktgy og for samhandlingi offentlig sektor innen cybersikkerhet

Portefgljen bekrefter et stort
potensiale for a male og forbedre
sikkerhetshygieneni det offentlige
Norge.

Ma veere flere verktgy i verktgykassa

Flere indikatorer for sikkerhet kreves. En hgy score i verktgyet ma ikke vaere en hvilepute for virksomhetsledelsen, men
snarere et mal pa minimum sikkerhetshygiene pa Internett

Relevantkompetanse pa IT- og sikkerhet. MPS tilrettelegger for veiledningog samarbeid
Behov for validering av «digital footprint» (IP-adresser og domenenavn)og sarbarbarheter

Det er observert en malbar positiv effekt pa risk score for de mest aktive deltakerne. B Dircktoratet

I for forvaltning og
B ckonomistyring



#mps| utprgving av en tjeneste for trusseletterretning 2023

Formal med utprgvingen
= Undersgke om kunnskap om dypere innsikt i trusselbildet kan bidra til
raskere og mer malrettet problemlgsning innen Cybersikkerhet
» ke utbredelse av tjenester innen trusseletterretning gjennom fellesavtale

Deltakelse
= Mer spesialisert tjeneste som ogsa krever hgy kompetanse pa brukersiden
= |nviterer utvalgte virksomheter til utprgving
= |nviterer til drgftinger med relevante interessenter innen stat og kommune

Hva skal gjgres?
= Utprgving av en trusseletterretningstjeneste mai — september/oktober
= Deltakende virksomheter vil jobbe sammen med leverandgren i perioden
= Utprgvingsaktiviteter med leverandgr er pagaende

I Direktoratet

® I for f [tni
i Recorded Future — ot



#mps| utprgving av en tjeneste for personvern i leverandgrkjeden

Formal
= Qversikt over leverandgrkjedene er for enhver virksomhet en svaert
viktig, men krevende oppgave under GDPR
= MPS skal gjennomfgre en utprgving av en tjeneste som kan bidra til

bedre styring og oversikt over leverandgrer og deres leveransekjeder.
= GDPR Artikkel 30 Behandlingsansvarlig skal fgre protokoll

(behandlingsoversikt) over behandling av personopplysninger)

Deltakelse

= MPS vil invitere virksomheter til utprgving — NA!
» Virksomhetene vil fa stotte fra leverandgren underveis

Hva skal gjgres?

= Virksomhetene som deltar vil fa tilgang til tjenesten, teste og evaluere
nytteverdien gjennom utprgvingsperioden.

. I Direktoratet
0o enh B for forvaltning og
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#mps| Personvern i leverandgrkjeden — hva gnsker vi?

Noen av forholdene som MPS gnsker a fa belyst gjennom utprgvingen:

= Mange leverandgrer og lange leverandgrkjeder er komplekse og medfgrer risiko

Bidrag til mer effektiv fullmakts basert innhenting av opplysninger fra leverandgrene

= Mindre ressursbruk til oppfglging av krav til personvern

= @kt tillit til offentlige virksomheter ved synliggjgring av systematisk personvernarbeid

= Redusert ressursbruk for innsamling av GDPR informasjon fra virksomhetens
databehandlere og oppfyllelse av lovmessige krav.

= Ressursbruk ved dokumentering ved tilsyn og revisjon.

» Ressursbruk ved intern kommunikasjon til ledelsen og interessenter

= ke tillit til offentlig forvaltning sin handtering av persondata

I Direktoratet
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#mps| Sk om deltakelse til utprgving av OpenLi

Offentlige virksomheter kan sgke om deltakelse i utprgvingen av OpenLi

Virksomhetene som deltar vil bli innkalt til kickoff pa DF@ og markedsplassen for
skytjenester i @kern Portal 13. oktober

Under utprgvingen vil leverandgren bista virksomhetene.

Tjenesten vil veere tilgjengelig for virksomhetene i 6. maneder

Enkelt sgknadsskjema (frist 15.9.2023):
https://response.questback.com/direktoratetforokonomistyring/nbysdyzsi’7
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#mps| Use case - Ivanti EPMM/Mobileiron core i Norge

FoiTiskn
Eating
Brtiation

-|il-Recorded Future

VULNERABILITY

CVE-2023-35078

® 1 Insikt Group Note

100+

Jul 5, 2023
Jul 25, 2023 9 9

Curated *

e P i prarsg £ oen paF s U N D IR Y

Information status lnform Processing locations

Recorded Futwre Community  Vulnerability (2 VERYCRITICAL @

Y enli
RISK SCORE Updated by Open!

UsedinList  CISA Known Exploi nerabilities Catalog 5 of 23 Risk Rules Triggered

) nomimam s B oo

Affected Products 0 of 0 A Spike in cyber references in the last 60 Days

Shi

T8 DAL RS N AT Your contact at Ivanti, Inc. Processing locations of Ivanti, Inc.'s subprocessors

. Recorded Future Al Insights @ B
Generated based on 5 Risk Rules | Analyst: Jim Daniel
The CVE-2023-35078 vulnerability in Ivanti Endpoint Manager Mobile (EPMM) product has been observed to be
exploited by threat actors, as reported by various sources including TheServerSide.com, SecurityDatabase Alerts
Monitor, Computer Emergency Response Team (CERT-EU), vulmon.com, and AttackerKB. The vulnerability has
gained significant attention recently. with 77 references in the last 60 days. Reports indicate that the vuinerability was

Your use of this service as a subprocessor

IBOT IO TR S

MPROYING

patched by Ivanti, and the recommended action is to apply the provided mitigations or discontinue the use of the
product if mitigations are not available. Considering the active exploitation and the attention it has received, it is
advisable to prioritize patching this vulnerability to protect your company's assets.

Share feedback? |y @} Contracts & legal agreements

@ Noenn
ANALYST NOTES FROM RECORDED FUTURE

DECLINIRG

Data processing agreement Manage [ Data transfers

Oversikt over sikkerhetsniva over Detaljerte trusseloppdateringerom Personverninformasjon for lvantifra
norske viksomheter med Ivanti EPMM hendelsene og sarbarheten et leverandgrperspektiv
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Folg oss videre

(V] Informasjonsm@te MPS 13. september

& Anskaffelseskonferansen 31.10 — eget spor med MPS

& sgknad om deltakelse til utpreving — personvern i leverandgrkjeden 15. september
< Publisering av konklusjon etter utprgvingav tjeneste for trusseletterretning

< Utlyse konkurranse for Cyber Risk Score tjeneste

& Kontakt oss pa epost:
& Kontakt oss pa linkedIn:

markedsplassen.anskaffelser.no


mailto:markedsplassen@dfo.no
https://www.linkedin.com/groups/9253192/
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