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From zero to hero

- en reise i sikkerhetskultur for Oslo Origo



CAUTION

DETTE ER IKKE EN
SALGS-PITCH!




... men et forsgk pa dele

erfaringer og tanker om

seire, nederlag og drommer om reisen til god
sikkerhetskultur i Oslo Origo

av

Ingvild Nilsson (EY)
Rune Schumann (Origo, Oslo kommune)




Felles visjon for den digitale transformasjonen i
Oslo kommune

Vi forstar
innbyggerne vare
og lpser deres

behov .. ... uavhengig

av offentlig
sektors
organisering




Skalaen til Oslo kommune er (mildt sagt) stor

Kommune- i Kontroll- 15
revisjonen utvalget Bystyret bydelsutvalg

Bystyrets
sekretariat

Byridsloderens Byrddsavdeling Byrddsavdeling for
Koator for finans naering og eierskap
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Renovasions- o
gieminningsetaten

Vann- og

15 bydels-
aaministrasjoner

Bydel Alna

Bydel Bjerke
Bydel Frogner
Bydiel Gamie Osto
Bydel Grorud
Bydel Graneriokia
Bydel Noedre Aker
Bydel Nordstrand
Bydel Sagere
8ydel

St. Hanshaugen

8ydel Stovner

Budal Sandes

8ydel Vestre A

8ydel Ostensjo

Hvordan forener man

9 ~30

byrédsavdelinger virksomheter

15 52 000

bydeler ansatte

for 8 mote behovene til

700 000+

innbyggere






Cybersikkerhetskultur-destillert

God cybersikkerhetskultur er vesentlig for a ta frem trygge digitale
tjenester for bade innbyggere og ansatte

Et kjennetegn er at cybersikkerhet er et naturlig tema i hele organisasjonen
- som toppledelse, personalledere, utviklere, arkitekter, teamledere mfl.




Det var en gang ...

én sikkerhetsfyr
som dro til Oslo Origo for & gjgre det sikkert




Alene om jobben

« Storrelse, Oslo Origo: 95 stk. med stort og smatt
* Ansvar: cybersikkerhet + personvern
« Personvern: «fake it till you make it»

Hybris: «dette gar fint! €& 9 »
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Noe matte gjores
Mark |
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Sikkerhetsansvarlig T
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En per team |

Formal: styrke kapasitet pa cybersikkerhet i team ."i

Funksjon: cyberseckompetanse og a kunne «sette foten ned‘»,‘)
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YOU
CANNOT
PASS!

Blei kanskje litt mye Mollers

tran i forste forsgk, gitt &










Noe matte gjores
Mark I







Formal med sikkerhetstesting

. Sikre de digitale produktene

. Holde regelmessige sikkerhetstester

. Bygge kompetanse pa sikkerhetstesting i teamene

. Sikkerhetstestere med kontinuitet for a bygge forstaelse for domene og teknologistack
. Veere tett pa teamene

. Over tid ga fra sikkerhetstesting til mer radgiving og «revisjon»







Det var en gang ...

en pentester
som dro til Oslo Origo for & gjgre det sikkert




Formalet er & gjore sikkerhetstesting

ufarlig, goy og ettertraktet!
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. 3 digvis er grunnlaget for etablering
av ufarlig, goy og ettertraktet
‘Q’i'ds rhetstesting i Origo bra!




1: Unnga byrakratiske og administrative
mareritt




1: Unnga byrakratiske og administrative
mareritt

"‘*o Forberedelser og oppstartsmgte

g Velfungerende plattformteam ordner med eventuelle tilganger

Fullmakt, taushetserklaering osv. ordnes €n gang
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2: Engasjere utviklerteam i testen

« Lage en samarbeidsmodell som passer det enkelte team

I‘-’\pen kommunikasjon mellom testere og team

Sitte fysisk sammen




3: Blame game og
pekelek

Funn og observasjoner fra
sikkerhetstesting brukes ikke til
uthenging av utviklere

Det er kult at det ble oppdaget og vi
leerer av det!
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Forhapentligvis vil na jungeltelegrafen
spille oss gode blant utviklerteamene




“Produktet
vart har aldri
blitt
pentestet for, “Vi (tror vi) har

o . 1 H
nar har dere remediert Vihar

tid?” “ . funnene fra implementer‘t ny
Skulle gjerne forrige test, kan funksjonalitet, vi

sparret litt . skulle gjerne hatt et
vi ha en retest
om Log4Shell, sett med nye gyne til

°')11
kan noen fra 0gsar a vurdere det?”
infosec bista?”

Forhapentligvis vil na jungeltelegrafen
spille oss gode blant utviklerteamene




Oke cybersec.bevisstheten og -kultur i
produktoperasjonen

- At tidligere forsgk har feilet gkte jo ikke akkurat selvtilliten @

« Sikkerhetstestingen hjalp oss et stykke pa vei
* ...Mmen, visavnet en «misjonaery i teamet
« Visa behovet for en slags sikkerhetsansvarlig 2.0
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JavaZone 2021

Presentasjon av NAVs Security Champion-konsept

Knallide! =
_—" -8
Fikk treffe ildsjelene iNAV som delte sine erfaringer «
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(noen) erfaringer

- FRIVILLIG, IKKE TVANG -
- FA TIL ET COMMUNITY -

- MA VARE NOEN ILDSJELER SOM HOLDER FYR PA BALET -
- HA REGELMESSIGE MEETUPS MED INTERESSANT INNHOLD -
- DEDIKERT TID TIL A PRAKTISERE ROLLEN -

- KULT MED MERCH -




Tid for egenrefleksjon







Security Champion

Pre-launch

Legge en plan

Informere ledergruppen
Erfaringsutveksling NAV
Informere POL-PL-TL*
Intervju “sikkerhetansvarlig”
Opprette Task Force

Utrede (2 moter)
Beslutningsgrunnlag klart

Beslutning i ledergruppe
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Security Champion

mer «Guru»-style




Security Champion - august 2022

Launch

«bredde forst, dybde sa ...»
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Pentest og ansvarsfordeling med DevOps

“</) EEK 3 : %  Risikoeier

« Ansvarlig for utbedre svakhet
« Ansvarlig for a finne lgsning for

utbedring




Utviklerne ma forholde seg til mer enn
bare applikasjonssikkerhet

... pa godt og vondt!




Cybersikkerhetsdomener

Hvordan bredde ut cybersikkerhetskompetansen?

Oslo
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Eradication Forensics ( Training (new 3"“")) (Awamnoss (relnfommcnt))

Containment




Hvor er vi i dag?

 Hva skal vi fortsette med?
e Hva skal vi slutte med?
« Hva skal vi jobbe med for & fa til?

Oslo






C.S. TECHNOPOLY
OUR MISSION

Making cyber security strategy interesting
and fun

e NTNU is building a serious
ame community

* Devoted to providing

society with a deeper

understanding of cyber

security

A role-playing and scenario game
where to win, you will need to

learn:
Threat Intelligence @

AR
Cybersecurity investments ¢ g\
¥ \

Security value chain E ; !

Systems thinking & O
Socio-technical transitions O

REGISTER HERE

WHEN: WEDNESDAY, 30.AUGUST, kl. 9-12
WHERE: FESTSALEN, KULTURHUSET BANKEN, LILLEHAMMER

=26.08 - 30,08 2023



