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om sikkerhet?

Julia Dghlen Edin, |
Sikkerhetsfestivalen, 2023



Julia Dghlen Edin

Kreativ leder for innholdsdesign i Sopra Steria

Flnm meg pa
Linkedin

5 sopra = steria



Hva er innholdsdesign?

Innholdsdesign er et forholdsvis nytt begrep, selv om
det favner noe av det viktigst i en designprosess:

nemlig a lage gode, digitale brukeropplevelser.

Vi setter brukeren i fgrersete og tilpasser alt vi gjgr

for at veien fra A til A skal bli s& smidig som mulig.
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Hva gjor en
innholdsdesigner?

Behov

o

Teknologi

En innholdsdesigner kartlegger brukernes
behov og virksomhetens mal, og finner ut av
hva slags innhold som trengs for & dekke

disse behovene.

Magi
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Vi elsker & jobbe
brukersentrisk

1. Fokusere pa brukeren

2. Forstd brukerens behov

3. Tenke og fale som brukeren

4. Utvikle helhetlige produkter og tjenester

5. Kjenne brukerens verdi
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Hva gjor du ndr
madlgruppen er hele
befolkningen?

Hvordan snakker man til
«alle»?
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Nye nettsider for NorSIS

Dekode, 2022

NorSIS jobber kontinuerlig for & bygge god
digital dgmmekraft blant Norges befolkning E—

— badde unge og gamle. —
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Les og laer

Sikkerhetstiitak for
privatpersoner

Fakta og veiledninger
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Personas

Personas er fiktive
dybdeprofiler, hvor hver
enkelt personas beskriver
en av din bedrifts/
organisasjon sine typiske
brukere.

« Ekte brukerprofiler

- Basert pa analytics og
erfaring

« Ytterpunktene

NERV@SE
KRISTIN

Kristin (64 &r) foler ke hun kan

35 mye om data og stkkerhet, men
Jobben hennes krever at hun setter
totrinnsbekreftelse ph sine kontoer.

Hun vet tike hva det er og bilr veldig
ustkker og redd for & gjere noe feil.
Hun googler "totrinnsbekreftelse”
©og havner ph norsts.no.

BEDRIFTSL
ARNE

Bedriftsleder Arne (54 &)
han kan det meste om dat
men har skjont at det er nd
bedriften hans og dermed|
leder.

Han er tkke redd for & glery
det kan bll for mye av det ¢
stikerhetstitak (for han v

SUPER- SILJE

Silje (35 br) kan mye om digital sikkerhet og
mestrer de fleste utfordringene nettet byr pi.
Silje mener at regler er til for & felges og gler
det hun fie beskjed om.

Hun soker derfor ofte etter oppdateringer pd
trusler og trender, 0g hun kommer til Norsis.no.
Der finner hun oppdatert Informasjon om
trender som phishing, kontokapring og
konkrete stkkerhetstiitak. Dette gjor at Silje
fortsatt foler seg trygg pé nett

nettvett. P andre enheter w

UENGASJERTE
ULRIK

Ulrik (19) har god digital ferdighot
og har vokst opp med mobiitelefon
og sosiale medier. Han bryr seg ikke
58 mye om nettvett, personvern,
sikkerhetskultur og sikkerhetstiltak,

Han kommer Inn pd norsis.no via
Google nar han virkelig trenger
hjelp.

Fysish kontekst

one. trenlogsidokke og

god digita-  skole-px
reigheter. Han er &
1 av sikherhet of & Sprik
enkelt og kont

et | nocn bilde
SV
han ha hjelp il § 13 o
Man toe ¥ raskt svar pd ut

Jot er he
lerflaue
3 andre. men det var Bke sdkult  Onsket resultat

nd over chat nde det var av han seiv F3 Ulrik vl & vAkne mer, g han
om sikker

TikTok og You

et og nett

o akkurat dot Mental koatekst

r. alt annet ef ivele-  1an er umoden o veny
rordsom  Deter mye guttastem

russc

ed "de

meste avicles

© lettis da

BARNEVENNLIGE
BEATE

Beate (36) er bekymret for barnas bruk av
/! og Hvor mye

er ok? lurer hun. Hvordan sperrer jeg

YouTube for skummelt og skadelig

Innhold for barna?

Hun stoler ikke pa skolens rad og
velledning vil pnsker selv & lese seg opp
for & danne sin egen mening

LETTSKREMTE

LUDVIG

Ludvig (32) er digitalt usikker, skeptisk og
synes det er skummelt 4 bruke tjenester pd
neott. Han soker dorfor ofte otter i fa bokreftot
sine fordommer. Han er skeptisk til barnas
digitalbruk og vil vite mer

Inngang:
Reate faler sext vom en ekspert
P mamman leser

boker om oppdragelse
pid Forcldrepodden Men nar
det kommer til digital bruk er
han usiiher, bdde ph bva som
or trygt fe
e sunt /usunt. Hun havnes ph
norsiano for 4 14 opplyst
fra det hun anser som svaert
phirclige kilder

Beate er usikker pd barmas
personvern og ensker & verne
om de. Hun cf teknisk kompe

han bekymirer seg for barnas
bruk av nestbrett p

hacke
sikher ph

av passord of lignende

Mental kootekst

Han or bide bekymre

sine egne vegne of; for

net generelt. Han er nesten pd

grensen tl paranoid. s engste
g or han. Han har te
weblamera o pre
handie pd oect. &3 ha:
of utrygt

tent og kildekritisk og vil derfor
finoe gode argamenter for o i
mot for hun tar sitt valg
onsker & danne seg en
forstactse og et heihetshilde
og ndr hun ferst har et innsikt
kan godt andro forcldre

e ph henne og glere det
samme som Heste.

Meatal kootekst:

€ ¢n person som alitid seker
informasjon for 4 ta egne valg
et for b g som alk

Fysisk kootekst:
Hyemme pd
har eliers ikke sm
eller Iymende

Sprbk
direk

tydelig. punl

Onadet resultat

A scake stressaivd

of tryye hax
som han troe. Gi han
4 o veiledninger

3 farly
gode 1

Fysisk kontekst

Reate har iMar, smartklolde og
smarttekefon Hun vil g1 barma
ne mobder og de har
aBerede smantelefoner < hur
kan tracke de p gps.

Sprik

Letdest, men ke for enk
Hun ensker dybdeartiier og
gode argumenter (gherne sitater)
fra pélicolige kilder

¥4 Beate til & fole seg trygg pd =
hiun tar riktige valg for sog sciv
og barna
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Nervgse Kristin Bedriftsleder Arne
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Nervgse Kristin

«  Engstelig for a gjare feil « Opptatt av seg selv og hvordan dette
- Redd for virke dum pavirker henne

» Er egentlig ikke interessert « Liker ikke fremmedord eller

«  @nsker lett forstielig informasjon hun klarer & bruke tekniske ord

«  @nsker & bli trygget

* Basert pi mln egen mor

* Flane de Ronkrete behovene for
informasjon

*  Forsth de emosjowette behov
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Nervgse Kristin

«  Engstelig for a gjare feil « Opptatt av seg selv og hvordan dette
- Redd for virke dum pavirker henne

» Er egentlig ikke interessert « Liker ikke fremmedord eller

«  @nsker lett forstielig informasjon hun klarer & bruke tekniske ord

«  @nsker & bli trygget

Totrinng- > = . Hvorfor trenger Hvordan setter
o ivaleridol: 1 jeg det? g jeg det opp?
verifisering
. : Skritt for skritt
Beskrivelse Beskrivelse veiledning
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Bedriftsleder Arne

« Redd for & ikke henge med i svingene «  Opptatt av a videreformidle ansvaret pa en

«  Fgler seg ansvarlig for bedriften sin og sikkerheten god mdte

»  Rekker ikke alltid vaere oppdatert «  Ikke redd for fremmedord eller teknisk sprék, men
«  @nsker lett forstaelig informasjon som han kan redd ikke alle i bedriften forstar

videreformidle til sine ansatte

Hvordan sikre Hvordan be Hva er beste

Otrinna bedriftens ansatte sette opp autentifiserings Sikkerhetsrutiner

verifisering kontoer? 2fa? apper?

Hva gjer jeg om
implementere ——> _—> bedriften blir
dette i bedriften? angrepet?

| l |

Hvordan Hvordan vedlikeholde

gode rutiner?

Beskrivelse Beskrivelse Kontaktpunkter
Veiledning Veiledning Veiledning
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Hentet fra Microsoft sine sider:

Kilde: https://www.microsoft.com/nb-no/security/business/security-101/what-is-two-factor-authentication-2fa

2FA forklart

Godkjenning med to faktorer (2FA) er en sikkerhetsmetode for
identitets- og tilgangsstyring som krever to former for
identifikasjon for a fa tilgang til ressurser og data. 2FA gir
bedrifter muligheten til a overvake og beskytte verdifull
informasjon og sarbare nettverk.
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Norsk senter for
informasjonssikring

Navigasjon

Ulike
sikkerhetsnivaer

Hvordan ta i bruk
totrinnspalogging?

Kjeert barn? Mange
navn, i hvert fall
Valg

Print
artikkel

=

& Gatilbake

Fakta og veiledninger  Slettmeg Publikasjoner Arrangementer Om oss

Hva er totrinnspalogging?

En enkel mate & forklare totrinnspalogging p3, er a kalle det en dobbel I&s. Der
passordet ditt 3pner den ene lasen, vil en engangskode apne Ias nummer to, og er
en ekstra bekreftelse pa din identitet nar du logger deg inn pa en tjeneste.
Totrinnspéalogging gjer kontoen din sikrere fordi det hindrer uvedkommende & logge

inn pa din konto, selv om de kjenner til ditt passord.




Norsk senter for
informasjonssikring

Navigasjon

Ulike
sikkerhetsnivaer

Hvordan ta i bruk
totrinnspalogging?

Kjeert barn? Mange
navn, i hvert fall
Valg

Print
artikkel

=

& Gatilbake
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Hva er totrinnspalogging?

En enkel mate & forklare totrinnspalogging p3, er a kalle det en dobbel |&s. Der
passordet ditt 3pner den ene lasen, vil en engangskode apne Ias nummer to, og er
en ekstra bekreftelse pa din identitet nar du logger deg inn pa en tjeneste.
Totrinnspéalogging gjer kontoen din sikrere fordi det hindrer uvedkommende & logge
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Norsk senter for
informasjonssikring

Navigasjon

Hva er
totrinnspalogging?

For du begynner

Slik skrur du pa
totrinnspalogging

\ /=1~

Print
artikkel

=

& Gatilbake

Fakta og veiledninger Slettmeg Publikasjoner Arrangementer ¥ Omoss

Slik skrur du pa
totrinnspalogging

tjenester.




Navigasjon

Hva er
kontokapring?

Hvordan skjer det?
Facebook
Instagram

Det finnes ogsa

andre metoder for
kontokapring, les

om de her:
Valg
Print
(=) )
artikkel

& Gatilbake

Hvorfor totrinnspalogging i
sosiale medier?

Kontokapring, eller «hacket konto» som mange kaller det, har blitt en stor trend den
siste tiden. Spesielt pa Facebook og Instagram er dette et stort problem, hvor

kapre en konto.
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Hva er en autentiseringsapp?

| denne artikkelen kan du lese om tre ulike

autentiseringsapper som forhapentligvis gjer

det litt ...

Totrinnspalogging 11.12.2022

Totrinnspalogging

P& denne siden finner du informasjon om
hva totrinnspalogging er, hvordan du gar
frem for a sett...

Temaside 31.05.2022

Skru pa
totrinnspdlogging

Ta vare pa kontoene dine i sosiale
medier

Ta vare pa din konto i sosiale medier
Kontokapring, eller «khacket konto», er et
utbredt...

09.12.2022
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Hvilke ord sgker
brukeren etter?

Tourinnspaiogging ¢

Kjeert barn? Mange
navn, i hvert fall

Valg

Print
(= artikkel
& Gatilbake

kjennings- snapchat
elilelab app instagram
godkjen 2fa ‘
ning + mail

e

< facebook
totrinns- To trinns konto-
——

aloggin kapring
palogging bekreftelse
verifiser ‘ tainne
ing bekfretelse
autentif
isering
ordliste sjekKliste si::k/nrgés;il-

Kjeert barn? Mange navn, i hvert fall

Vi har valgt a benytte begrepet totrinnspalogging. Det finnes imidlertid en rekke
andre betegnelser om den samme funksjonaliteten. | tillegg til totrinnspalogging kan
det veere totrinnsbekreftelse, tofaktorautentisering, to-faktor, 2FA, 2-
trinnsverifisering, multifaktorverifisering eller MFA. Det at begrepet har mange ulike
betegnelser, kan virke forvirrende. Bakgrunnen for dette er som med flere andre
fagbegreper innenfor informasjonssikkerhet: oversettelse fra engelsk. Uavhengig av
hva man kaller det, er prinsippet det samme — et ekstra lag med bekreftelse og et
ekstra lag med sikkerhet.
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En tekst er skrevet i klarsprak
dersom mottakerne:

» finner det de trenger

- forstar det de finner og kan bruke
det de finner

- til & gjgre det de skal

sopra = steria




De fem klarsprdk prinsippene:

Kilde: https://profilveileder.digdir.no/

1. Fa fram tekstens mal og malgruppe ~
Hvem er teksten relevant for, og hva skal leserne bruke den til?

Skriveprosessen starter med 3 definere mal og malgruppe.

Deretter bgr vi vurdere & dele denne informasjonen

med leserne. \
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De fem klarsprdk prinsippene:

Kilde: https://profilveileder.digdir.no/

2. Gjor teksten oversiktlig

|

Hva skal leserne vite eller gjgre etter a ha lest teksten?

Leserne skal ikke matte lese hele teksten for a finne svaret pa det.
Overskrifter og mellomtitler er viktige virkemidler nar vi skal sgrge
for at de viktige poengene kommer tydelig fram.

——
AN

!

Ikke skriv: Skriv heller:
Ledelse Hva gjer DF@ for a utvikle ledere i staten?
Testmetode Slik testar vi kvaliteten pa nettstadene
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De fem klarsprdk prinsippene:

Kilde: https://profilveileder.digdir.no/

3. Skriv direkte til leserne

Nar vi henvender oss direkte til leserne, blir det enklere for dem a
se hvordan innholdet er relevant for dem. Det gir ogsa teksten en
imgtekommende tone.

Vi skal derfor skrive til leseren i de tekstene det passer, ikke omtale
dem som for eksempel «man» eller «virksomheten».
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De fem klarsprdk prinsippene:

Kilde: https://profilveileder.digdir.no/

4. Velg verb som gjor innholdet tydelig

I |
>
Verb gjor tekstene konkrete, handlingsrettede og leservennlige. -
Derfor skal vi bruke verb nar vi kan, og alltid vurdere den aktive '
varianten som far roller og ansvar tydelig fram. -

Ikke skriv: Skriv heller:

Det pekes pa forhold som ma avklares Vi peker pa hva dere ma avklare
tidlig i prosessen ... tidlig i prosessen ...

Det skal oppgis estimat over forventet Kunden skal estimere hvor mange
antall oppslag. oppslag de forventer.
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De fem klarsprdk prinsippene:

Kilde: https://profilveileder.digdir.no/

4. Forklar fagbegreper, fjern upresise formuleringer

For & skrive klart ma vi skille mellom presise fagbegreper og
upresise formuleringer.

R bruke fagsprdk er helt forenlig med klarsprdk s& lenge vi
forklarer begreper, formuleringer og betegnelser vi ikke er
sikre pa at leserne forstar.

lkke skriv: Skriv heller:

... at nettsida skal vere ein stad der innbyggjarane
finn all informasjon om det som skjer i
lokalpolitikken.

... tilby nettstaden som
lokalpolitisk arena.

28
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— Ved & lage tilpasset, godt og
inkluderende innhold viser du at
du tar brukerne dine pa alvor. Det
er en vinn-vinn situasjon for alle.

Julia D. Edin,
Kreativ leder for innholdsdesign
i Sopra Steria Creative
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Takk for meg!

Julia Dghlen Edin

Julia-dhlen.edin@soprasteria.com

TIf. 913 77 908

Flan meg Pl
Linkedin
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