


Hvorfor gikk det som det gikk?



Hvem her tror uvedkommende er på innsiden nå?



Hvem her tror uvedkommende IKKE er på innsiden nå?



Zero Trust Soldier -> Optimalisering av sikkerhet

Working to change and enhance. Start with the mindset.

«Suksessfulle hendelser skjer i tillatt trafikk»

- CISO (ISO 27001) 5 år
- Palo Alto Networks 5 år
- Selvstendig siden 2023





1. Januar 2023







Hvorfor gikk det som det gikk?
La oss se på noen kjente hendelser



9. Januar 2021. 300 fagsystemer. Alt borte. Ingen logg

Hvorfor gikk det som det gikk?

Hendelse Phishing Passord Sårbarhet På 
innsiden

MFA 
innsiden

Segmentering 
med 

Least Privilege

Logging med 
SOC

VG 
testen

DNS URL IPS

Østre Toten 
kommune

❓ ❓ ❓ ✅ ❇ ❇ 🤷 ❇ ❓ ❓ ❓



Desember 2021. VPN. Print Nightmare. 
Endepunktsikring. Alarm. Mennesker. 6 måneder

Hvorfor gikk det som det gikk?

Hendelse Phishing Passord Sårbarhet På 
innsiden

MFA 
innsiden

Segmentering 
med 

Least Privilege

Logging med 
SOC

VG 
testen

DNS URL IPS

Østre Toten 
kommune

❓ ❓ ❓ ✅ ❇ ❇ 🤷 ❇ ❓ ❓ ❓

Nordland 
fylkeskommune

❓ ✅ ✅ ✅ ❇ ❇ 🤷 ❇ ❇ ❇ ❇



September 2019. Mars 2020. Desember 2020.
FireEye. Supply Chain. DNS. Backdoor. Spionasje. Gud i nettverket

Hvorfor gikk det som det gikk?

https://www.mandiant.com/resources/blog/evasive-attacker-leverages-solarwinds-supply-chain-compromises-with-sunburst-backdoor

Hendelse Phishing Passord Sårbarhet På 
innsiden

MFA 
innsiden

Segmentering 
med 

Least Privilege

Logging med 
SOC

VG 
testen

DNS URL IPS

Østre Toten 
kommune

❓ ❓ ❓ ✅ ❇ ❇ 🤷 ❇ ❓ ❓ ❓

Nordland 
fylkeskommune

❓ ✅ ✅ ✅ ❇ ❇ 🤷 ❇ ❇ ❇ ❇

Solarwinds 
Orion

✖ ✖ ✖ ✅ ❇ ❇ 🤷 ❇ ❇ ❇ ❓



Desember 2021
Ikke en bug. Worked as designed. Stor utbredelse. Vil eksistere i tiår

Hvorfor gikk det som det gikk?

Hendelse Phishing Passord Sårbarhet På 
innsiden

MFA 
innsiden

Segmentering 
med 

Least Privilege

Logging med 
SOC

VG 
testen

DNS URL IPS

Østre Toten 
kommune

❓ ❓ ❓ ✅ ❇ ❇ 🤷 ❇ ❓ ❓ ❓

Nordland 
fylkeskommune

❓ ✅ ✅ ✅ ❇ ❇ 🤷 ❇ ❇ ❇ ❇

Solarwinds 
Orion

✖ ✖ ✖ ✅ ❇ ❇ 🤷 ❇ ❇ ❇ ❓

Log4Shell ❓ ✖ ✅ ✅ ❇ ❇ 🤷 ❇ ❓ ❓ ❇



April-juli 2023
Ivanti Endpoint Manager Mobile (EPMM). Exchange. 

Hvorfor gikk det som det gikk?

Hendelse Phishing Passord Sårbarhet På 
innsiden

MFA 
innsiden

Segmentering 
med 

Least Privilege

Logging med 
SOC

VG 
testen

DNS URL IPS

Østre Toten 
kommune

❓ ❓ ❓ ✅ ❇ ❇ 🤷 ❇ ❓ ❓ ❓

Nordland 
fylkeskommune

❓ ✅ ✅ ✅ ❇ ❇ 🤷 ❇ ❇ ❇ ❇

Solarwinds 
Orion

✖ ✖ ✖ ✅ ❇ ❇ 🤷 ❇ ❇ ❇ ❓

Log4Shell ❓ ✖ ✅ ✅ ❇ ❇ 🤷 ❇ ❓ ❓ ❇

DSS ✖ ✖ ✅ ✅ ❓ ❓ ❇ ❓ ❓ ❓ ❓



Konklusjon



Suksessfulle hendelser skjer i tillatt trafikk!

• Det er mennesker som tillater
• Applikasjoner
• Nettverk
• Tilganger
• SaaS
• Cloud
• DevOps
• Mennesker
• Maskiner

• Kommunikasjon!

Hvorfor gikk det som det gikk?



Hvorfor gikk det som det gikk?



Hvorfor gikk det som det gikk?



.. fra innsiden og ut.....

Hvorfor gikk det som det gikk?



#AssumeBreach
#AssumeRansomware

Fordi det er det beste for deg/dere

Assuming the opposite is the recipe for disaster

Hvorfor gikk det som det gikk?



MTTD
Mean Time to Detect

MTTR
Mean Time to Recover

Incident

#AssumeBreach #AssumeRansomware

Time

Hvorfor gikk det som det gikk?









TAKK FOR MEG


