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‘l Hva er de sterste utfordringene med a sikre Kubernetes?

Per september 2021, noen av de sterste utfordringene med a sikre Kubernetes inkluderte:

1. Kompleksitet: Kubernetes-gkosystemet er omfattende og komplekst, og det kan veere
utfordrende a forsta alle aspekter av sikkerheten. Det er mange konfigurasjonsmuligheter
og integrasjoner som krever grundig forstaelse for a unnga sikkerhetsfeil.

2. Misbruk av privilegier: Kubernetes bruker RBAC (Role-Based Access Control) for a
administrere tilgangen til ressurser, men feilaktig konfigurering kan fere til overfledige
privilegier. Hvis en angriper far tilgang til for mange ressurser, kan dette fare til at de far
kontroll over hele klyngen.

3. Sarbarheter i containere: Containersikkerhet er avgjerende, da sarbarheter i containere kan
utnyttes for a fa uautorisert tilgang til podder og klynger. Det er viktig & kontinuerlig
overvake, skanne og patche containerbilder for 4 unnga eksponering av kjente sarbarheter.

4. Orkestrert angrep: Angripere kan malrette hele Kubernetes-klynger i stedet for individuelle
ressurser. Dette kan gjeres ved & utnytte sarbarheter i Kubernetes-kjernekomponentene
eller utnytte konfigurasjonsfeil i klyngen.

5. Manglende isolasjon: Hvis podder og tjenester ikke er tilstrekkelig isolert, kan en
kompromittert pod gi angripere muligheten til & bevege seg sidelengs i klyngen og fa sopra S steria

C2 - Restricted tilgang til andre ressurser.



Hva er de starste utfordringene med & sikre Kubernetes? skriv et kort
svar

De storste utfordringene med a sikre Kubernetes inkluderer

kompleksitetimisbruk av privilegiefy sdrbarheter i containere

orkestrerte angrep, manglende isolasjon, manglende logging og

overvakingjtredjepartsavhengigheterpg ubevoktede API-

eksponeringer.

Ma ogsd omfatte Et VELDIG dynamisk Masse muligheter men

«arbeidsbenken» gkosystem kan fort bli komplekst
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18500
sarbarheter sa

NSM Risiko
rapport 2023

Utnyttelse av (som vi vetom) L
cybersarbarheter lar T
ikke vente pa seg N

Iangt I ar 24425

6504 5454
5632 °736 4663 4155 5297 5191

I Norge har vi fra 2019 til 2021 sett en tredobling i . .

alvorlige cyberoperasjoner mot norske myndig-
heter og virksomheter. Antallet alvorlige og svaert Anta " Offentl Ige ente
‘ sarbarheter fra 2008 — 2022
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Angrepsvinkler

N

?\/?\/? Sarbarheter

Sarbarheter i eksterne

-
<

Iosninger og
applikasjoner

Q q' ~ Feilkonfigurerte
L tjenester
L0 W L

Tjenester som mangler
sikkerhetsmekanismer

TCP SYN Flood /

A

Platform DDoS-/DoS-angrep
team
Samhandling Brukerinformasjon
- pa avveie
| E-post | web
Lgang Phishing

-

A

~

HTTP GET/POST Flood

Credential Stuffing —

MFA Fatigue - Tokens

Qbot / Icedid

2

I
Utviklere
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Drive-by download
_ —

RedLineStealer
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Risikoer i et Cloud-native miljg?

i i Sarbarheter i Kubernetes
Kubernetes API Container applikasjoner

- -
~
~

Uauthorisert tilgang til
CI/CD og kildekode

Hva foregar
Sdrbarheter i applikasjon E‘ her?

Container Escape

Supply-chain svakheter

eller container image

Code

3 \,ﬂ_ Container ) . . .
Mangel av segmentering Mangel av trafikkinnsikt
mellom tjenester N EE ) mot tjenester
@:@ Cloud/Co-Lo/Corporate
Datacenter
N¢k|er og passord Iagret i The 4C's of Cloud Native Security Mangelfull tilgangSkontrOII

klartekst i container

Tactics - Threat Matrix for Kubernetes
https://microsoft.github.io/Threat-
Matrix-for-Kubernetes/
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https://microsoft.github.io/Threat-Matrix-for-Kubernetes/
https://microsoft.github.io/Threat-Matrix-for-Kubernetes/
https://microsoft.github.io/Threat-Matrix-for-Kubernetes/

Ikke en brukeropplevelse man vil ha

Brukernavn og Ingen sikkerhetsjekk av
passord endepunkt

Brukernavn og Flere agenter og flere to
faktor lgsninger for bruker

Brukernavn og passord +

Azure tofaktor Tilgang til interne

filtjenester via VDI

passord
Utvikler + RSA :

Ingen to faktor mot Github
samt ingen automatisering
av bruker

Personlig .
Github Konto Soprasteria
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Ikke alle angrep som er like farlig

Kubernetes Kubeflow
med Kubeflow Pipeline

Organisasjon ) ]
brukte Kubeflow Ny Pipeline -
for Maskinlaering Kompromitert

el Docker Image

Kubeflow
dashboard dpnet
«som standard»

XMRig for CPU
Mining

fra Internett

Ethminer for GPU
mining
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Komprimert Git Pipeline

Utvikler X sitt Access Nokler og hemmligheter
ble sent ut til Digital

Token ble stjdlet og
brukt til pdlogging

Dag 1 04:20
) ()
o
Angriper
analyserte
kildekode og

modifiserte den

Prgvde & logge pa Azure
med brukernavn og

Aksesserte Blob
Storage pad Azure
infrastrukturen
Samt Kubernetes API

Ocean Adresse passord
0 o
Dag 3 03:23
(Sendag) 04:37
N\ N\ N\ N\
) () (=) | (=) )
Dag 1 05:34 04:21
(Fredag)
o ®

Fikk hentet ut
noe data men vi
fant aldri ut av

hva slags data
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Hva slags tiltak kan vi gjore for a gke sikkerheten?

Tiltakene og funksjonalitet er avhengig av
organisasjon / plassering (Cloud) og ikke minst
behov / krav til sikring samt synlighet
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Sikring av verktgyene

] ] https://msandbu-fuzzy-adventure-g46v9g9pbghpgrcgithub.dev
e ode
EXPLORER provider "azurerm” { Untitled-1 @ G+ chatgptarduino.ino X
-
Y GItPOd ~ ARDUINOCHATGPT [CODESPACES] [ B2 U & G+ chatgptarduinc.ino
r—L-? chatgptarduinoc.ino 1 #include <WiFi.h»
2 #include <Arduinolson.h>
[ ]

Github Codespaces L e e
» Leverer en dynamisk IDE via nettleser I
+ Kan ogs8 benyttes mot sentral iDP Veer forsiktig med

Virtual Desktop Copilot
 For utvikling som ikke er supportert i web IDE
« Eksempel: Hardware utvikling

« Leverer en sikker arbeidsflate med nedldst OS
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Hvordan sikre arbeidsbenken?

« Vaer forsiktig med bruk av extensios
« Dobbeltsjekk hvem som har publisert
 Dobbeltsjekk ndr den ble publisert

- Utvidelser for code scanning
Checkov

~ FINDINGS EXPLORER

* Trivy
TfS e C AVD-AZU-0011

tF.tR[10-16]

S nYK AVD-AZU-0039

tf:tf:[58-58]

“ FINDINGS HELP

AVD-AZU-0011

The minimum TLS version for Storage
Accounts should be TLS1 2

Kan du se hvem

som er fake?

Project Details

Project Details

€) prettier/prettier-vscode ) prettier/prettier-vscode

© Last Commit: amonthago 6 © Last Commit; a month ago

% 14 Pull Requests 3 14 pull Requests

© 51 Open Issues ©® 51 Open Issues

More Info More Info

\ersion 9.10.3 Version 9.10.3

Released on 1/10/2017, 9:52:02 PM 7 Released on 9/14/2022, 7:49:49 PM
Last updated 11/30/2022, 9:13:17 PM Last updated 1/2/2023, 3:50:11 PM

Publisher Prettier Publisher Prettier

Unique Identifier  esbenp.prettier-vscode 8 Unigue Identifier  espenp.pretier-vscode
Report Report Abuse Report Report Abuse

v fiS v] {1
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Sikkerhetsmekanismer for GitHub

SCIM - Brukerprovisjonering fra identitetskatalog
SSO og tilgangskontroll med SAML/OAuth
Self-hosted runners og private repositories

TFSec = Inspisere sikkerhet i Terraform kode

Trivy = Inspisere sikkerhet i TF Code og
Container images

Git Sighed Commit

Github Advanced Security

« Secret scanning = Gratis tjeneste
Administrere API tilgang

- fine-grained personal access tokens

« Kan settes som standard pa organisasjonsniva

Code scanning

A defsec is reporting warnings (? Tool status 3 + Add tool

Q is;open branch:main

0 © 50pen ' 5Closed Language~ Tool~ Branch~ Rulev Severity~ Sort~w

J © Ensure Azure Application Gateway Web application firewall (WAF) is enabled = A Warning
#9 opened 2 months ago « Detected by terrascan in modules/appgw/appgw.tf:14

J © Ensure that Azure Virtual Network subnet is configured with a Network Security Group A Warning
opened 2 months aao + Detected bv terrascan in modules/network/network tf:18

Github Advanced
Security: (Funksjonalitet
for private repos)

Code scanning
Secret Scanning
Depedency Review
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Private Cluster

- Ingen begrensning pa antall forespgrseler pa autentisering
« Mest en utfordring for Kubernetes pa offentlig sky ﬁ

« Redusere misbruk av f.eks tokens eller credentials mot KubeAPI 313
« Noen sdrbarheter her i de siste drene (eks: CVE-2022-3172)

product kubernetes country:"NO

TOP CITIES
- Eller i det minste |dse ned tilganger fra godkjente adresser oste 29
Meieribyen 14
Sandefjord 10
) Google Cloud Platform Selje &
Customer-project : - Stavanger 8
google-managed-project
Q my-vpe-network Mo _
. T Krever ofte at cluster blir
my-GKE-cluster1 v ikedias
@ Cluster;mdes *"_-"c_gg;_e;;i!ty‘. ion:o”m Satt o.pp pé nytt Om .det
_ ==l skal tas i bruk pa offentlig sky
T \ GKE-master
i

S Internet |
i e
. R
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Er det 1 henhold til beste praksis?

« Kubebench — Scanner miljget i henhold til CIS
- Kubescape — Scanner miljget i henhold til NSA-CISA, CIS [

Status +  Severity Control Name Failed Resources All Resources Risk Score

« Begge forstar lokasjon (ergo skyleverandgrene)
« Kubescape kan ogsa kjgres via Github Actions eller CLI
 YAML og JSON

High

High

ontrols: 22 (Failed: 2, Excluded: 13, Skipped: 2)

High 0193 A e e A R
ailed Resources by Severity: Critical — @, High - @, Medium - 24, Low

Egen Kubescape
utvidelse for LENS IDE

High
High
High
Medium
Medium

Medium
Medium
Medium

Medium ste min ing
Medium 1etworking
Medium

Medium | e ) C on enabled

RN RN R

Medium
Low

— o
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IAM mekanismer og RBAC

dexidp/dex eller pinniped

Access to Kubernetes

» Autentisering mot KubeAPI enten via g .:.:5:;::.,. Az“‘w,mw —
- Token, Sertifikat eller Autenseringsproxy & s—_ & TII s bt o ot
« Sertifikat i Kubernetes kan ikke bli revoked - [m“ﬂ .Cm}m
- Ingen standard LDAP integrasjon e
Eks: Azure AD, Google eller OpenID Connect »"w

RBAC er for a legge til tilganger (ingen deny)

Roller kan settes pa enten namespace eller Cluster RBAC og API Objekter
apiVersion: rbac.authorization.k8s.io/v1 apiVersion: rbac.authorization.k8s.io/v1 :
B B Alle tilganger kan delegeres (CRUD)

metadata: metadata:
namespace: default name: read-pods m Rolebinding
name: pod-reader namespace: default
rules: - apiGroups: [""] # " subjects:
resources: ["pods"] - kind: User
verbs: ["get", "watch", "list"] name: minikube ClusterRole ClusterRoleBinding
apiGroup: rbac.authorization.k8s.io
roleRef: kind: . . ..
Role name: pod-reader S|QhUD|O/Derm|SS|On‘ma nager

apiGroup: rbac.authorization.k8s.io
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https://github.com/sighupio/permission-manager
https://github.com/dexidp/dex
https://pinniped.dev/

Workload Identity

 Sikker autentisering fra container til PaaS tjenester

« Forelgbig stgttet av Google og Microsoft

» Funker mot Kubernetes cluster som kjgrer «hvor som helst»
» Federert autentisering via OpenID Connect

 Unngad bruk av ngkler i containere for autentisering

On-Prem/Other Cloud

o}a / Short-lived tokens
El ——

x Long-lived Service
e Account Keys
Application

Compute

BigQuery

Y Google Cloud
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Pod Security Admission (PSA)

- For & ha bedre kontroll pa tjenester/pods

- Kan definere ulike sikkerhetsnivaer

- 3 innebygget nivder

 Eks: Privileged gir ingen begresninger Policy Modes

« Start med restricted som standard

kubectl label --overwrite ns test-privileged pod- .
Pod Security Standards

security.kubernetes.io/enforce=privileged pod-
privileged

security.kubernetes.io/warn=privileged

kubectl label --overwrite ns test-restricted pod-
security.kubernetes.io/enforce=restricted pod-
security.kubernetes.io/warn=restricted

sopra = steria
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Sikring av Container Registry

 Mange bruker images med stort avtrykk
« Ofte krever at man endrer hvilket image man bruker (eks: Python)

- Ofte bestar applikasjoner av egen kode samt open-source kode el
* Private vs Public Image Registry

- Ldse ned tilganger fra CI/CD byggprosess <
- Kun tillatte «godkjente» image Python python: 3-slim-buster
 Tilgangskontroll og autentsering med sentral identitet 1 depondancis clipardendies
- Image Scanning funksjonalitet for & avdekke s&rbarheter s " rih sty
- De fleste leverandgrer har innebygget funksjonalitet

« Anbefaler heller at man gjgr scanning fagr image blir pushet til repository

sopra = steria
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Oppgradering og patching

- 1 dr aktiv support pa en minor release
Vedlikehold i 14 maneder

K8s version

1.24

 Noe ulik standard pa hva som er supportert e
« Forskjelling fra leverandgr til leverandar 126
« Kubernetes patcher kommer ofte ukentlig 127

Worker og master noder OS patcher

 Mange oppdateringer krever restart
Litt avhengig av underliggende OS
Eks: VMware - Photon, Microsoft — Mariner

« Kured (Kubernetes Reboot Daemon)

Upstream release AKS preview AKS GA
Apr-22-22 May 2022 Jul 2022
Aug 2022 Oct 2022 Dec 2022

Dec 2022 Feb 2023 Apr 2023

Apr 2023 Jun 2023 Jul 2023

Fa varsel om usupporterte APIer

FairwindsOps/pluto

Ser etter /var/run/reboot-required og rebooter om ngdvendig
- Enten statisk vedlikehold eller bygge noe maskiner

C2 - Restricted

End of life

Jul 2023

Dec 2023

Mar 2024

Jul 2024
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https://github.com/FairwindsOps/pluto

Backup og data beskyttelse

- For tjenester som krever persistente data
* Provisjoneres ofte via innebygget CSI (storage interface)
Cloud leverandgrene, Dell, HP, NetApp, IBM osv. Il Y _—
« F.eks lagring til database tjenester eller annet som krever read-write. kjgre ytelsestesting
- Backup er noe som ma settes opp utenom
Bruk av verktgy som Velero, Kasten eller Portvorx Backup
Noen lagringsleverandgrer har innebygget backup

Kubestr kan brukes til &

cloud provider

(2)

(1) @)
—* | Kubernetes k‘\_\
create custom AEI
resource
BackupController
velero backup create (3) query upl
test-backup
= \

—snapshot-volumes

snapshot disks
via API

sopra = steria
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Secret hdandtering

Caution:

Kubernetes Secrets are, by default, stored unencrypted in the API server's underlying data store (etcd).

Anyone with APl access can retrieve or modi

a Secret, and so can anyone with access to etcd.

C2 - Restricted

Additionally, anyone who Is authorized to create a Pod In a hamespace can use

at access 1o reaa any

Secret in that namespace,; this includes indirect access such as the ability to create a Deployment.

Etcd har ingen innebygget versjonering
Data er ikke kryptert At-Rest

Features \ Providers Azure GCP AWS
Sync as Kubernetes secret Yes Yes Yes
Rotation Yes Yes Yes
Windows Yes No No
Helm Chart Yes No No

Supportert for Secret Store CSI

Anbefaling er enten Secret Store CSI Driver eller Kubernetes External Secret Operator
Ekstern Secret Provider flytter secrets ute av Kubernetes miljoet

Vault

Secrets Store

Yes

Kubelet

Yes
No

API
Server

| Pod

-

' Kubernetes Control Plane /

Yes Node

Mount path:
fetc/foo

™, p
A .

Pod

Store
CSl Driver PV
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Hva skjer inni tjenesten?

Falco + Falcosidekick (Audit + Synlighet) S

Tracee (Audit + Synlighet)
Tetragon (Audit + Synlighet)

______________

______________

Process
Behaviour

______________

______________

File Access

KubeArmor (Audit + Beskyttelse) o
 Alle benytter eBFP
« KubeArmor Kan f.eks automatisk generere network policies
- Basert pa trafikk synlighet (avhengig av riktig CNI)

2
[
n
[
n
®
"
n
"
n
o
¥

v

process
dns

dns

dns

dns
connect
http
dns

dns

dns

dns
connect
tls
exit
close
close

default/test-pod
default/test-pod
default/test-pod
default/test-pod
default/test-pod
default/test-pod
default/test-pod
default/test-pod
default/test-pod
default/test-pod
default/test-pod
default/test-pod
default/test-pod
default/test-pod
default/test-pod
default/test-poc

______________

Kernel
Capabilities

______________

/usr/local/bin/curl -L github.com

/usr/local/bin/curl [github.com.] =>

/usr/local/bin/curl [github.com.] =>

/usr/local/bin/curl [github.com.] => [140.82.121.4]

/usr/local/bin/curl [github.com.] => []

/usr/local/bin/curl TCP 10.124.0.10:36526 => 140.82.121.4:80 [github.com.]
/usr/local/bin/curl github.com GET / 301 Moved Permanently 7.773241ms
/usr/local/bin/curl [github.com.] => []

/usr/local/bin/curl [github.com.] => []

/usr/local/bin/curl [github.com.] => [140.82.121.4]

/usr/local/bin/curl [github.com.] => []

/usr/local/bin/curl TCP 10.124.0.10:60770 => 140.82.121.4:443 [github.com.]
/usr/local/bin/curl 140.82.121.4:443 github.com TLS1.3 TLS_AES_128_GCM_SHA256
/usr/local/bin/curl -L github.com 0

* Allowed set of network connections
* Allowed network primitives (bind, connect, accept)

i

* Allowed set of processes N
* What processes are allowed to be forked from a given
parent process?

AN

* Allowed set of file accesses

* What processes are allowed to access what files/volumes?

Jivorn/lanal lhinleael TAD AN 194 A _AN.D2EENE —~ 1AN_OND 191 _A.O0ON I—,-va'd-lqub com :l tx 74 B rx 85 B

Eksempel med Tetragon hub.com.] tx 701 B rx 218 k

* Allowed set of kernel capabilities [N
* Allowed set of security sensitive system calls (setuid,
sefgid,)
.‘ -
sopra S steria
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Network Policies

- Muliggjer trafikkstyring pa lag 3 og 4

IP, Port, Protocol, Pod label

Som standard I Kubernetes er alt dpnet

- Krever en nettverk CNI som kan styre reglene

Calico, WeaveNet, Azure CNI, GKE CNI, Cilium (eBFP)
Start med en deny-all regel
Flannel (statter ikke Network Policies)

Styring av regler via YAML konfig

Noen gratis verktgy for enkel visualisering

https://orca.tufin.io/netpol/
https://artturik.github.io/network-policy-viewer/

apiVersion: networking.k8s.io/v1
kind: NetworkPolicy
metadata:
name: frontend-to-sqldatabase
namespace: default
Spec:
podSelector:
matchLabels: . .
app: sqldatabase Destinasjon
policyTypes:
- Ingress
- Egress
ingress:
- from:
- ipBlock:
cidr: 172.17.0.0/16 Source IP
- namespaceSelector:
matchLabels:
project: myproject

- podSelector:
matchLabels: .
role: frontend Kilde
egress:
- to:
- ipBlock:
cidr: 10.0.0.0/24
borte Target IP og
- protocol: TCP Port
port: 5978
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Sikkerhetsmonitorering

Kubernetes API
overvakning

Host logger

CNI logger

C2 - Restricted

DNS Logs fra -
CoreDNS Audit Level

None

Metadata
Request
RequestResponse

=) )
Kubernetes Audit
Policy

apiVersion: audit.k8s.io/v1
kind: Policy

omitStages:

- "RequestReceived"
rules:

- level: RequestResponse
resources:

- group: ""

resources: ["'pods"]

- level: Metadata
resources:

- group: ""

resources: ["pods/log", "pods/status"]

Log tjeneste

« Splunk
« Sentinel
 ELK

o Loki
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Kommersielle Igsninger

snyk

sonarqube\\\

v" Sikker kode
utvikling
v' Sikre avhengigheter
v Container image
scanning etter
sarbarheter
v" Sikker IaC koding

v' Sikker kode
utvikling
v" Sikker IaC koding

¢/ aqua

&) sysdig
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v Cloud og
Kubernetes Security
Posture
v" Sikker kode
utvikling
v" Sikring av Pipeline
v" Sikker TaC koding
v Vulnerability
Management
v Container image
scanning etter
sarbarheter

v" Sikker TaC koding
v Vulnerability
Management
v Container image
scanning etter
sarbarheter
v Cloud og
Kubernetes Security
Posture
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Hvor bgr jeg egentlig starte?

Basis mekanismer Neste niva Per use-case

. v Workload Identi v’ Service Mesh
\/‘/ I:::;iilgl;las:::t v Sikkerhetsmonitoreri% v' Backup
i iDP) v' Ekstern secret v' Kubebench (CIS,
. Sikli(:legl?:tgssféannin hdndtering NIST validering)
_ ; g v Nettverk Policies v gVisor og/eller
| Kode, container og v Tilgangskontroll confidental
. Nae‘é:‘::?(lghele't?r basert pa Zero- computing
_ rk Folicies Trust prinsipper v Andre kommersielle
v Tilgangskontroll v GitOps Igsninger
v Kontroll pa v Identitetskontroll v Falco eller Tetragon
versjonering via Sync/SCIM eBFP

Opplaering med

Bygg forstdelse! de som skal Start med

bruke det

«quick wins»

opra S steria
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Takk for meg!

! andbu@soprasteria. com

e

o
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