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HVORDAN BRUKE 
RAMMEVERKENE I 
ANSKAFFELSES-
PROSESSEN
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ANGREP PÅ LEVERANDØRKJEDEN 
SKJER
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OGSÅ HER HJEMME… 
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DETTE SIER RAPPORTENE

▪ Enisa Threat landscape 2022:
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DETTE SIER RAPPORTENE

▪ NSRs Mørketallsundersøkelse 2022
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ISO/IEC 27001
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ISO/IEC 27001

▪ Clause 8.1: The organization shall ensure that 
externally provided processes, products or 
services that are relevant to the information 
security management system are controlled.

▪ Annex A
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NSM GRUNNPRINSIPP FOR IKT-
SIKKERHET 2.0
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NSM GRUNNPRINSIPPER FOR IKT- 
SIKKERHET 2.0
▪ 2.1 - Ivareta sikkerhet i anskaffelses- og 

utviklingsprosesser.  IKT-produkter og IKTtjenester 
med svak sikkerhet kan øke sårbarheten og redusere 
sikkerhetsnivået i IKT-systemet

▪ 2.1.1: Integrer sikkerhet i virksomhetens prosess for 
anskaffelser. Fastsett krav til IKT-sikkerhet ved 
anskaffelse av alle IKT-produkter og IKT-tjenester, 

▪ 2.1.4 Reduser risiko for målrettet manipulasjon av 
IKT-produkter i leverandørkjeden

▪ 2.1.9 Ta ansvar for virksomhetens sikkerhet også 
ved tjenesteutsetting.

▪ 2.1.10 Undersøk sikkerheten hos tjenesteleverandør 
ved tjenesteutsetting

▪ 2.2 - Etabler en sikker IKT-arkitektur. Inkluder 
sikkerhet i hele livsløpet fra anskaffelse til avhending.
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NIST CSF
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NIST CYBERSECURITY FRAMEWORK

▪ ID.SC-2: Suppliers and third party partners of 
information systems, components, and 
services are identified, prioritized, and 
assessed using a cyber supply chain risk 
assessment process

▪ ID.SC-3: Contracts with suppliers and third-
party partners are used to implement 
appropriate measures designed to meet the 
objectives of an organization’s cybersecurity 
program and Cyber Supply Chain Risk 
Management Plan. 

▪ ID.SC-4: Suppliers and third-party partners 
are routinely assessed using audits, test 
results, or other forms of evaluations to 
confirm they are meeting their contractual 
obligations. 
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ANSKAFFELSESPROSESSEN

1. Gjør en risikovurdering av prosessen

2. Bruk tiltaksplanen til å identifisere behovet 
og må/bør-krav

3. Bruke kjente rammeverk for å sikre helhetlig 
tilnærming

4. Bruk smarte krav for å sikre tydelige krav og 
en forutsigbar prosess
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DEFINER KRAVENE

▪Specific

▪Measurable

▪Achievable  

▪Relevant

▪Timely
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EKSEMPEL

Krav Må/bør dokumentasjon Kriterier Vurdering

Leverandøren har et 
styringssystem i tråd med ISO 
27001, NIST CSF, NSM GP 2.0 
e-l 

Må ISO IEC 27001 Sertifikat m 
omfangsdokument og policy, 
revisjonsrapport

Framlagt 
sertifikat, 
omfangsdokume
nt inkluderer 
tjenestene som 
skal anskaffes

10

Leverandøren har en oversikt 
over hvem som skal ha innsyn 
i virksomhetens informasjon

Må Prosedyrer for tilgangsstyring av 
virksomhetens informasjon, rutine 
for taushetserklæringer og liste 
over ansatte med tilgang.

Oppdaterte 
Prosedyrer for 
tilgangsstyring

10

Leverandøren skal ha rutiner 
for hendelseshåndtering og 
avviks- og 
sikkerhetsrapportering.

Bør Beredskapsplaner og rutiner for 
avvikshåndtering

Beredskapsplan i 
tråd med iso/iec 
27001 beskriver 
hendelser 
relevant for 
tjenesten

7
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FØLG OPP LEVERANDØRENE

▪ Gjennomgå krav og kriterier for godkjenning 
med jevne mellomrom

▪ Avtal og hold regelmessige møter med 
leverandørene om informasjonssikkerheten

▪ Innhent målingsresultater og 
revisjonsrapporter fra leverandørene og bruk 
dem i eget styringsarbeid

▪ Inviter leverandørene til beredskapsøvelser!
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