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Analysis: MOVEit hack spawned over

600 breaches but is not done yet -cyber
analysts

By Raphael Satter and Zeba Siddiqui
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Cpo HOME NEWS INSIGHTS RESOURCES

MAGAZINE

CYBERSECURITY NEwS - 4 MIN READ

Major Semiconductor Firm Applied
Materials Hit by Supply Chain Attack;

Ransomware Impact Will Cost $250
Million

§ SCOTT IKEDA - FEBRUARY 28, 2023

000

A supply chain attack on a business partner of semiconductor giant Applied
Materials will cost the company $250 million in the coming quarter. The company

did not specify which partner was hit by the ransomware attack, but said that the

incident would disrupt upcoming shipments. WATCHCOM
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3CX's supply chain attack was caused
by...another supply chain attack

Carly Page @carlypage_ / 2:00 PM GMT+2 * April 20, 2023 E] Comment
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OGSA HER HJEMME...

24072023

- Vi har avdekket en hittil ukjent sarbarhet i programvaren til en av vare
leveranderer. Denne sarbarheten er utnyttet av en ukjent akter. Vi har na

' lukket denne sarbarheten.
Departementer utsatt for dataangrep:

Angriperne utnyttet hittil ukjent
sarbarhet
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DETTE SIER RAPPORTENE

= Enisa Threat landscape 2022:

In 2022, the most common initial attack vectors were
compromised credentials at 19% of breaches, phishing at
16% of breaches, cloud misconfiguration at 15% of breaches
and vulnerability in third-party software at 13% of breaches.
The 2021 report saw the same order of the top four initial
attack vectors.
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19%

of breaches occurred because of a
compromise at a business partner.

45%

of the breaches were cloud-based.
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DETTE SIER RAPPORTENE

Figur 2. Har virksomheten et rammeverk og/eller styringssystem for informasjonssikkerhet?

Total sample; base n=2500
= NSRs Mgrketallsundersgkelse 2022

Ja (51 %)
Nei (37 %)
Vet ikke (12 %)

Figur 1. Er virksomhetens it-drift organisert ved at den er helt outsourcet, delvis outsourcet
eller er all drift organisert internt? Total sample; base n = 2500

Organisert internt (43 %)
Delvis outsourcet (33 %)
Helt outsourcet (22 %)
Vet ikke (3 %)
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ISO/IEC 27001
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= Clause 8.1: The organization shall ensure that
externally provided processes, products or
services that are relevant to the information
security management system are controlled.

= Annex A
5.19 Information security in supplier | Control
relationships ' "
P Processes and procedures shall be defined and implemented to manage

the information security risks associated with the use of supplier’s 3
products or services. _g"
&
5.20 Addressing information security | Control e
within supplier agreements > = 2 : : s S

PP g Relevant information security requirements shall be established and 55'

. . . . . D

agreed with each supplier based on the type of supplier relationship. oS

[

Control 9s

~11 9

S IS0/IEC 295, Allrighes, - -19 th:

res Z

Managing information security
in the information and commu-
nication technology (ICT) supply

chain

5.21
Processes and procedures shall be defined and implemented to manage

the information security risks associated with the ICT products and

services supply chain.

Monitoring, review and change |Control
The organization shall regularly monitor, review, evaluate and manage

management of supplier services
change in supplier information security practices and service delivery.

5.22
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5.23 Information security for use of
cloud services 2 g : A
Processes for acquisition, use, management and exit from cloud services
shall be established in accordance with the organization'’s information

security requirements.
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NSM GRUNNPRINSIPP FOR IKT-
SIKKERHET 2.0

Q v ¥ O

1. Identifisere 2. Beskytte og 3. Oppdage 4. Handtere og
og kartlegge opprettholde gjenopprette
1.1 Kartlegg 2.1 lvareta 4.1 Forbered
styringsstrukturer, sikk:rhet i 2.2 Etabler 3.1 Oppdag og virksi:nE;fen

leveranser og
understettende
systemer

1.2 Kartlegg
enheter og

programvare

1.3 Kartlegg
brukere og behov
for tilgang

anskaffelses- og
utviklingsprosesser

2.3 lvareta
en sikker
konfigurasjon

2.5 Kontroller
dataflyt

2.7 Beskytt data i
ro og i transitt

2.9 Etabler evne fil
gjenoppretting av
data

en sikker
IKT-arkitektur

2.4 Beskytt
virksomhetens
nettverk

2.6 Ha kontroll pa
identiteter og
tilganger

2.8 Beskytt e-post
og nettleser

210 Integrer
sikkerhet | prosess
for endringshand-
tering

fiern kjente sar-
barheter og
trusler

3.2 Etabler
sikkerhets-
overvakning

3.3 Analyser data
fra sikkerhets-
overu&kning

3.4 Gjennomfer
inntrengings-
tester

pa handtering
av hendelser

4.2 Vurder og
klassifiser
hendelser

4.3 Kontroller
og handter
hendelser

4.4 Evaluer og
lcer av hendelser

WATCHCOM

A COMBITECH COMPANY



Company Restricted

NSM GRUNNPRINSIPPER FOR IKT-
SIKKERHET 2.0

= 2.1 - Ivareta sikkerhet i anskaffelses- o% _
utviklingsprosesser. IKT-produkter og IKTtjenester
med svak sikkerhet kan gke sarbarheten og redusere
sikkerhetsnivaet i IKT-systemet

= 2.1.1: Integrer sikkerhet i virksomhetens prosess for
anskaffelser. Fastsett krav til IKT-sikkerhet ved
anskaffelse av alle IKT-produkter og IKT-tjenester,

= 2.1.4 Reduser risiko for malrettet manipulasjon av
IKT-produkter i leverandgrkjeden

= 2.1.9 Ta ansvar for virksomhetens sikkerhet ogsa
ved tjenesteutsetting.

= 2.1.10 Undersgk sikkerheten hos tjenesteleverandar
ved tjenesteutsetting

= 2.2 - Etabler en sikker IKT-arkitektur. Inkluder _
sikkerhet i hele livslgpet fra anskaffelse til avhending.

WATCHCOM
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NIST CSF

NIST Cyber Security Framework

ldentify Protect Detect Recover

Asset Management
Events

Business AN s and Security Continuous
Environment Ti'-Ellr'Ilr'IE Mnnitnr[ng

EAEEERDEITLI SRR SESRR AT SE o SR T

Recovery Planning

Improvements

Governance Data Security

Detection Processes Communications

Proceduras

FI.":;?: hﬂanah HnlET:t

Protective

Technology WAT c H c O M
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NIST CYBERSECURITY FRAMEWORK

= |D.SC-2: Suppliers and third party partners of
iInformation systems, components, and
services are identified, prioritized, and
assessed using a cyber supply chain risk
assessment process

CYBERSECURITY
FRAMEWORK
VERSION 1.1

= |D.SC-3: Contracts with suppliers and third-
party partners are used to implement
appropriate measures designed to meet the
objectives of an organization’s cybersecurity
program and Cyber Supply Chain Risk
Management Plan.

= |D.SC-4: Suppliers and third-party partners
are routinely assessed using audits, test
results, or other forms of evaluations to
confirm they are meeting their contractual
obligations.

A

H

-
%
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ANSKAFFELSESPROSESSEN

1. Gjar en risikovurdering av prosessen

2. Bruk tiltaksplanen til a identifisere behovet
og ma/bgr-krav

3. Bruke kjente rammeverk for a sikre helhetlig
tilneerming

4. Bruk smarte krav for a sikre tydelige krav og
en forutsigbar prosess
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DEFINER KRAVENE

- Specific
- M easurable
.Achievable

- Relevant

.Timely
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EKSEMPEL
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Leverandgren har et
styringssystem i trad med ISO
27001, NIST CSF, NSM GP 2.0

e-l

Leverandgren har en oversikt  Ma
over hvem som skal ha innsyn
i virksomhetens informasjon

Leverandgren skal ha rutiner Bor
for hendelseshandtering og

avviks- og

sikkerhetsrapportering.

ISO IEC 27001 Sertifikat m
omfangsdokument og policy,
revisjonsrapport

Prosedyrer for tilgangsstyring av
virksomhetens informasjon, rutine
for taushetserklzaeringer og liste
over ansatte med tilgang.

Beredskapsplaner og rutiner for
avvikshandtering

Framlagt
sertifikat,
omfangsdokume
nt inkluderer
tjenestene som
skal anskaffes

Oppdaterte
Prosedyrer for
tilgangsstyring

Beredskapsplan i
trad med iso/iec
27001 beskriver
hendelser
relevant for
tjenesten

10

7
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FOLG OPP LEVERANDQRENE

= Gjennomga krav og kriterier for godkjenning
med jevne mellomrom

= Avtal og hold regelmessige mgter med
leverandgrene om informasjonssikkerheten

= |nnhent malingsresultater og
revisjonsrapporter fra leverandgrene og bruk
dem i eget styringsarbeid

= |nviter leverandgarene til beredskapsgvelser!
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