
Innbruddet hos KLP



Leverandøren Kunden
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Kommune- og helse-Norges
eget pensjonsselskap



• En CISO med få eller ingen ressurser.

• Arbeidet med sikkerhet i virksomheten var fragmentert.

• Modenhetsvurderinger viste lav modenhet på samtlige områder.

• Penetrasjonstester ble kjørt i regi av internrevisjonen.

• Dårlig mottaksapparat for funn og anbefalinger

Situasjonen i 2019 …
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KLP Operativ sikkerhet KLP Sikkerhet 

2023





Så … helt konkret hva er det vi har gjort …



Så hvordan finner man ut hvem som er 
«strategiske ansatte»?





















God stemning i teamet!!
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Så..... 
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25. november.... 



•          09:26 Alarm kvalitetssikret av leverandør

•          07:46 – Det går en alarm

•  07:46  09:05 videre eskalering internt

•  09:23: Oppretter saken 
«McFlurry Panda». 

• 10:15 CIRT blir opprettet

• 15:30 : Test avblåst

• 11:00 : IT sjefen tar kontakt 



Oppsummeringer internt:

• Purple-teaming

• Vurderinger mot interne rutiner for 
hendelseshåndtering.

• Roller, ansvar og mandat. 

• Et enormt behov for informasjonsdeling! 

Adrenalinet legger seg, men gjennomgangen er ikke over…
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