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Snakkepunkter

* Hva er «Felles sikkerhet | forvaltningen»?
* Publisering av notat, og tilbakemeldinger

* Videre arbeid og samarbeld

» Felles referanseramme og styringsaktiviteter
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Virksomhetsperspektivet

Brukerperspektivet:

Jeg ma levere tjenester for
at vi skal na
samfunnsoppdraget vart.

Tiltak som er egnet til a
redusere
informasjonssikkerhetsrisiko.

Vurdering av risiko og andre
styringsaktiviteter.
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«Felles sikkerhet 1 forvaltningen»

Viktige spagrsmal virksomhetene ma stille seg selv.

Hvilke oppgaver leverer vi, og
hvilken informasjon behandles?

N

Hvor store konsekvenser kan

Katalog over oppgaver, og
informasjonsbehandling

ikt

Svar fra veiledningsaktgrene, pa ett sted, felles for alle.

Hvilke sikkerhetstiltak bgr vi

\_

informasjonssikkerhetshendelser etablere?
fa?
b
! - -
. o ) .. .
Vurdering av konsekvensniva Anbefalte minimumstiltak
per oppgave
= =/ N ﬁf




Hjem > Rapporter > Felles sikkerhet iforvaltningen

Rapport

Felles sikkerhet | forvaltningen

Digitaliseringsdirektoratet tar initiativ til et tverrsektorielt
samarbeid for a sikre en felles retning pa arbeidet med

informasjonssikkerhet i offentlig forvaltning.

Digdir-notat 12. desember 2022 Informasjonssikkerhet

Et nasjonalt left for informasjonssikkerhet

Digdir mener det er behov for et taktskifte i arbeidet med informasjonssikkerhet |
forvaltningen. Vi mener det ber komme et nasjonalt left for informasjonssikkerhet
generelt, og digital sikkerhet spesielt. Det er nedvendig for at forvaltningen skal veere i
stand til lase sine oppgaver og levere tjenester i fremtiden.

Digdir anbefaler strategisk retning for de neste arene, og peker pa mulige tiltak for
forvaltningen, og hvilke muligheter og gevinster det kan gi. Vi har beskrevet dette i et
notat som kan leses og lastes ned fra denne siden.




Det vil veere verdifullt om dette initiativet bidrar til en Det er positivt med tverrsektorielt samarbeid og et
mer omforent innretning av basisniva for tiltak som kan tilpasses bade sma og
informasjonssikkerhetsarbeidet i offentlig forvaltning. store virksomheter.

Arbeids- og inkluderingsdepartementet Olje- og energidepartementet

JD stiller seg bak denne beskrivelsen og behovet

Slik vi vurderer dette s& vil det gi flere positive for a sikre bedre samordning og koordinering av
effekter og egner seg derfor godt til a styrke sikkerhetsarbeidet.

arbeidet med informasjonssikkerhet | Justis- og beredskapsdepartementet
forvaltningen.

Utenriksdepartementet
Generelt mener vi det er positivt at Digdir tar initiativ til et

tverrsektorielt samarbeid for a sikre en felles retning pa arbeidet

Vi forventer at behovet for samarbeid med andre med informasjonssikkerhet i offentlig forvaltning.

sektorer vil gke i1 tiden som kommer og imgteser
en enda mer helhetlig tilneerming til arbeidet med
Informasjonssikkerhet i offentlig sektor.

For a lykkes med initiativet om felles og mer helhetlig
Informasjonssikkerhet | offentlig forvaltning, mener vi det er
viktig at alle relevante fagmyndigheter pa sikkerhetsomradet
Klima- og miljgdepartementet legger til grunn den samme strategiske tilneermingen for sitt
arbeid og i relevant veiledningsmateriell.

Naerings- og fiskeridepartementet

Tilbakemeldinger — departementer



Det er positivt hvis Digdir kan ta et overordnet ansvar KiNS stiller seg bak den beskrevne strategiske
for a koordinere og samle veiledninger og retningen og mener det et presserende behov for et
anbetalinger. nasjonalt Igft for informasjonssikkerhet generelt og

KS digital sikkerhet spesielt.
KiNS

NSM synes det er et godt initiativ og det bygger
videre pa prosjekter og samarbeid knyttet til
informasjonssikkerhet i offentlig forvaltning som
Digdir har holdt i de siste arene.

Nasjonal sikkerhetsmyndighet (NSM)

Var vurdering er at tiltakene som beskrives er hensiktsmessige,
men ambisjonsnivaet for tiltakene er hgyt. Tiltakene vil derfor
kreve implementering over lang tid.

Direktoratet for hgyere utdanning og kompetanse (HK-dir)

Vi stgtter at Digdir starter arbeidet med a utforme en
tydeligere felles referanseramme for arbeidet med
informasjonssikkerhet i offentlige virksomheter.

Direktoratet for forvaltning og skonomistyring (DFQ) Det er positivt at Digitaliseringsdirektoratet
tar initiativ til & gjgre noe med dette.

Dette arbeidet er meget viktig og
det framlagte utkastet er og solid Aktgrene ma instrueres til a samarbeide og

grunnlag for et godt videre arbeid. samarbeidet ma koordineres.
Datatilsynet Direktoratet for e-helse

Tilbakemeldinger — veiledningsaktarer
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Foreslatte tiltak

Felles
referanseramme

Felles tiltaksbank

Katalog med
oppgaver/tjenester og
Informasjonstyper

Kategorier og nivaer

av konsekvenser

Ny lov om
Informasjonssikkerhet
| offentlig forvaltning

Basishivaer med
sikkerhetstiltak

Spesialtilpassede
basisnivaer med
sikkerhetstiltak

digdir.no



D Digdir siginno

Digdirs anbefalinger

Utvikle felles referanseramme

Utvikling og
utprgving av
mulige tiltak I
forvaltningen

Samarbeid Koordinering pa

departementsniva




Velien videre siden
notatet - samarbeid
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Opprettet styringsgruppe

Ledet av Digdir

KS

DF@

Datatilsynet

NSM

Direktoratet for e-helse
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Samordningsstigen

Trinn 4
Utvikle felles
plan / tiltak

Trinn 3

Unnga a svekke
Trinn 2 andres
Utvikle felles maloppnaelse

SPS. forstaelse

Dele informasjon

---------------------------------------------------------*

@kende behov for samordning

DF@ | Samordning
https://dfo.no/fagomrader/etats-og-virksomhetsstyring/samordning



https://dfo.no/fagomrader/etats-og-virksomhetsstyring/samordning
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Arbeld med felles referanseramme

» — — et felles og samordnet malbilde

MANES

referanseramme
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Felles referanseramme
Et helhetlig konsept for forvaltningen

Veiledning Styrings Veiledning
\ -
aktiviteter /

—
Gy
Veiledning
\

Digdirs anbefaling
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St)_/ri_ngs- Veiledning til
aktiviteter innfaring av ulike
nivaer

Internkontroll | praksis -
Informasjonssikkerhet

Basisnivaer
Metode for
kartlegging av
sikkerhetskultur

T

Veiledning pa

Innfgring av

r
Spesifiktom konkrete tiltak

styringsaktiviteter i
kommuner o

i ™ me
Direktoratet for I I I I I . me
e-helse o) me

l | I I I Direktoratet for

e-helse

Spesifikt om

styringsaktiviteter |
helsesektoren
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Tydeligere
gjeldende anbefalinger

Styrings-
aktiviteter

Basisnivaer

Mer operativ 0og
resultatorientert hjelp

Viktige spersmal virksomhetene ma stille seg selv.

ver leverer vi, Hvor store konsekvenser Hvilke sikkerhetstiltak bar vi
armasjon kan informasjons- etablere?
N sikkerhetshendelser fa? ﬁ
. ) . .
Katalog over oppgaver, og Vurdering av Anbefalte minimumstiltak
informasjonsbehandling konsekvensniva per
oppgave N
Svar fra veiledningsakterene, pa ett sted, felles for alle.
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Styrings-
aktiviteter

digdir.no



D Digdir  Eksempler — Styringsaktiviteter

Fellestrekk for styring og kontroll

Det er noen grunnleggende aspekter ved styring og kontroll
som er felles for flere fagomrader. Ved & se sammenhengen
mellom ulike fagomrader, kan virksomheten jobbe malrettet,

effektivt og koordinert med styring og kontroll.
Pa denne siden A

> Ledelsen ma lede an

> Ha tydelige roller og ansvar

> Jobb systematisk

> Jobb risikobasert

> Bygg riktig kompetanse og en god kultur

> Gjennomfer ledelsens gjennomgang

> Gjennomfar evalueringer

> Serg for kontinuerlig forbedring

> Veiledning om styring og kontroll
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« Styringsaktiviteter i Digdirs veiledning

W oW W W W oWw
B oW N -
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Ledelsens styring og oppfelging

Virksomhetsledelses gjennomgang

felge opp gjennom linjen

Sikre finan e rammer
Kommunisere viktighet
Lofte og handtere problemstillinger gjennom linjen

Beredskap og krisehandtering

Vurdering av risiko

Ha oversikt og prioritere

Planlegge risikovurdering

Vurdere risiko ved anskaffelser og utvikling

Handtering av risiko
FG”)S d 'l'.‘l"v‘_nt"\["t»; av nsixo

Godkjenne forslag til risikchdndtering

Iverk

Utforme

dkjente tiltak

tablere sikkerhetstiltak

Oppdatere fellessikring og tilleggssikring

Overviking og hendelseshandtering

A :
Overvike i samsvar med svisla

Rapp e hend

awvik og informasjonssikkerhetsbrudd

Folge opp hendelser, awik og informasjonssikkerhetsbrudd

Maling, evaluering og revisjon

Gjennomfare ev:

eringer

Gjennomfare internrevisjon

Kompetanse- og kulturutvikling

Identifisere behov lepende

Folge c

pp behov systematisk

Falge opp lokale sikkerhetskoordir

Dvelser

Kommunikasjon
Formidle nye feringer

Dokumentere gjennomferte styringsaktivitete

Dokume

Dialog med styrende organ

Ekstern kommunikasjon

« Anbefalinger for hovedaktiviteter

Eksempler — Styringsaktiviteter (2

* Anbefalinger for delaktiviteter

1 Ledelsens styring og oppfelging

Virksomhetens leder skal sgrge for god styring og kontroll i virksomheten som inkluderer
tilstrekkelig informasjonssikkerhet. Dette skal gjgres ved a ha styringsaktiviteter som
giennomfgres systematisk hele virksomheten, og a etablere tilstrekkelige sikkerhetstiltak for
virksomhetens oppgaver og tjenester.

Virksomhetens ledelse sgrger for a

L ]

fa etablert og fglge opp styringsaktivitetene

gi foringer for styringsaktivitetene og det gvrige arbeidet med informasjonssikkerhet
sgrge for tilstrekkelig ressurser til arbeidet med informasjonssikkerhet

folge opp at styringsaktivitetene fungerer godt og gjere ngdvendige endringer ved
behov

folge opp at virksomhetens oppgaver og tjenester har tilstrekkelig
informasjonssikkerhet

1.1 Virksomhetsledelses gjennomgang

Virksomhetsledelsen skal minimum arlig g& gjennom status for styring og kontroll pa
informasjonssikkerhetsomradet. Omfang og innretning skal vaere tilpasset risiko og
vesentlighet.

Gjennomgangen skal bidra til

avklare status pa virksomhetens arbeid med informasjonssikkerhet

vurdere om styringsaktivitetene fungerer effektivt og gir enskede resultater

avklare status pad omrader og tjenester der virksomhetsledelsen er spesielt opptatt av
informasjonssikkerheten

avklare status pa risikoer eller risikoomrader virksomhetsledelsen er spesielt opptatt
av

avklare status pa endringer og andre beslutninger fra tidligere gjennomganger

a oppsummere vesentlige awvik i informasjonssikkerheten og arbeidet med styring og
kontroll

vurdere tilbakemeldinger pa informasjonssikkerhetsarbeidet, slik som awvik,
resultater fra maling eller evaluering, resultater fra revisjoner, status pa
regelverksetterlevelse

avklare om kulturen i virksomheten understgtter informasjonssikkerhetsmalene og et
systematisk arbeid med styring og kontroll

avklare om det har vaert endringer i rammebetingelser

gi ledelsen kunnskap om lokale, nasjonale og internasjonale trender rundt trusler,
upnskede hendelser og risikoer

ta beslutninger om forbedring og andre endringer, og finansiering av disse

Ved behov for mer informasjon om status, bar virksomhetsleder beslutte at virksomheten
skal male tilstanden pa indikatorer over tid, eller fa gjennomfgrt evalueringer eller
internrevisjon.

Virksomhetsleder skal pa bakgrunn av gjennomgangen gi eventuelle nye eller oppdaterte
feringer for styringsaktivitetene og @vrig arbeid med informasjonssikkerhet, og s@rge for at
disse finansieres og iverksettes.

Den informasjonen som utarbeides for, og gjennomgas i, denne aktiviteten bgr benyttes til a
utarbeide og kommunisere styringsinformasjon til overordnet, styrende organ — for
eksempel til en statlig virksomhets styringsdialog med sitt departement.




Spgrsmal?
Digdir.no/infosikkerhet

Infosikkerhet@digdir.no

digdir.no Digitaliseringsdirektoratet Besgksadresser:
postmottak@digdir.no Industriveien 1, 8900 Brgnngysund
22451000 Skrivarevegen 2, 6863 Leikanger

Postboks 1382 Vika, 0114 Oslo Grev Wedels Plass 9, 0151 Oslo
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