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Hvorfor er risikostyring og -vurderinger V|kt|g'?

Sérbarhet "**-.

& Compiance
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S4, hva mener vi med risiko?

FHEII THEHE IS AH UNPl}IGGED ETHERNET

* Risiko omhandler fremtidige ugnskede hendelser
- Innebaerer usikkerhet (noen ganger betydelig!)
« Som kan medfgre konsekvenser
- Enten tilsiktet handling (trussel)
- Eller en utilsiktet hendelse («uhell»)
« I konteksten informasjons-/cybersikkerhet
- Pavirker konfidensialitet, integritet og tilgjengelighet
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Risikostyring og -vurderinger
Risikovurderinger: Enkeltstdende vurderinger

Risikostyring: Kontinuerlig og systematisk

Metodisk og systematisk fremgangsmate

- For @ gi presis og relevant beslutningsstgtte

Kan benyttes bade i og utenfor hendelser

Til sentrale interessenter i organisasjonen

For a tilegne risiko- og situasjonsforstdelse

Slik at risikoreduserende tiltak kan iverksettes

BESLUTNINGSNIVAER

Strategisk Styrelledergruppe Drifte organisasjon

Operasjonelt Stabsorganisering Lede krisehandtering

Forhindre, avdekke og
héndtere cyberhendelser

/AAzure L é

Taktisk/teknisk ITNRT/ICSOCICERT
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Forskjellen pad «3a skyte fra hofta>» og risikostyring

A «skyte fra hofta»: Systematisk risikostyring:

Basert pa dokumentert faktagrunnlag
Vurderinger av risiko (V, T, S) og usikkerhet (!)

Mangelfullt faktagrunnlag

Subjektive vurderinger av risiko

Ingen vurdering av usikkerhet Tydeliggjorte kriterier for vurderingene

Uklart hvem som beslutter hva og nar

Klare mandater og ansvarsforhold

Ikke basert pa eksplisitte kriterier Beslutninger med dokumentert risikoaksept

Fraveer av risikoreduserende tiltak

Plan for implementering av tiltak

Gradering

Ingen systematikk Ekstrem systematikk
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Bergens Lz Tidende

¥ FESTET INNLEGG
o _ Justisministeren: Ingen endring i
Rammeverk for r|S|kostyr|ng VGTV VG+ SPORT V-GUIDE IPSOSS 7 ;

G tah - percyty

reacvintes e vebloapy sgples

Verdiklassifisering

Ticeal M girharhet

# poLITIET

FOLGER MED: Norges nasjonale cybersenter i Oslo er den operative delen av Nasjonal sikkerhetsmyndighet, og handterer alvorlige dataangrep
mot infrastruktur og informasjon. Foto: Heiko Junge / NTB

Beklager, nettsiden er ikke tilgjengelig.
Politiet er pa saken. Prgv igjen om noen

minater. Nasjonal sikkerhetsmyndighet

Ring politiet: 02800
Nodnummer: 112

Tjenester

Timebestilling for pass og id-kort

Sok om politiattest

Anmelde tyveri eller skadeverk

Cyberekspert mener et dataangrep kan bli brukt som hevn fra Russland, dersom
B Norge innforer sanksjoner mot landet. Nasjonal sikkerhetsmyndighet ber
virksomheter ha lav terskel for a varsle myndighetene om mistenkelige forhold.

Tips politiet

vurdering skala vy —
T 2 Justis- og beredskapsminister Emilie Enger Mehl. Foto: Beate Oma Dahle
Sarbarhets- Justis- og beredskapsminister Emilie Enger Mehl ser ikke tegn til
vurdering

endring av trusselbildet i Norge som felge av krigen i Ukraina.
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Verdi- og konsekvensvurdering
« Vurdering av skadepotensialet til verdien (K, I, T)
« Verdiklasser utlgser sikrings- og behandlingskrav

. e Verdiklassifisering
+ Eksempel: Tjenestenektangrep mot Politiet.no

Verdiklassifisering

o
m
y

Hay
3

## poLITIET

Beklager, nettsiden er ikke tilgjengelig.
Politiet er pa saken. Prgv igjen om noen
minutter.

Svanrt hisy
()

Ring politiet: 02800
Nodnummer: 112

Tjenester = S l
Timebestilling for pass og id-kort

Verdi- Konsekvens- Konsekvens-
vurdering skala score

Tips politiet
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Trussel, sarbarhet og sannsynlighet

« 1: Trusselvurdering - trusselaktgrer og -scenarioer
- 2: Sarbarhetsvurdering - sdrbarhetsanalyse og kontroll

« 3: Definere sannsynlighet for valgt scenario

Sannsynlighets-
score Sannsynlighetsskala
Sannsynlighetsskala
T Usannsyniig 1
Trussel- » | Sannsynlighets- , P .
vurdering skala

Sannsynlig 3

T Svaert sannsynlig 4

Séarbarhets-
vurdering
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e

Definere trusselniva

« Hvilke aktgrer har intensjon (vilje)?
« Hvilke aktgrer har kapasitet (evne)?

+ Eksempel: Tjenestenektangrep mot Politiet.no

Trusseletterretning

-

ot
8 usTiscERT //

MANDIANT @ &

\ersassiiena

Nivainndeling - Trusselakterer
Enkeltstaende |
kriminelle med

vinnings hensikt )

Frittstaende !

grupperinger med E 9 }

politiske ‘
malsettinger

- NoName057

Organiserte @
kriminelle (f.eks.

grupperinger)
- Lockbit / Hive

Statssponsede
akterer (APT'er)
- Cozy Bear

- Fancy Bear

sk

Trussel- og risikoscenario

i POLITIET
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Definere sarbarhetsniva
- Hvor god kontroll har vi pa sdrbarhetstilstanden?

« Hvor sdrbare er vi i lys av definert trusselaktgr og -scenario?

+ Eksempel: Tjenestenektangrep mot Politiet.no

@ownsp Sarbarhetsanalyse m

TOP10 b &
o NIST 9.4 * |
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Definere sannsynlighetsniva

Nivainndeling - Trusselaktsrer

Enkeltstaende
kriminelle med
vinnings hensikt | ()

Trusseletterretning [ niva1 | Sannsynlighetsskala
3 X ﬁ Frittstaende
B B ol @
— - KillNet m
| @ St Usannsynlig 1
@ x Organiserte &
3 s b
cu-Lisne o ETEl
o EE R S
SR ==
RN e e Lite sannsynlig 2
Sarbarhatsanalyse e
13 God kontroll Sannsynli 3 4" POLITIET
) o8 o or Py yniig Hl
Umle o —
R, 1 hon ?
Ty bty & Sveert sannsynlig 4
TR = @
[ness |
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Risiko og usikkerhetsvurdering

Trussel Sarbarhet

Verdi

Risikohilde
Risiko Usikkerhets- , Presentasjon
score vurdering av Risikobilde
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Rammeverk for risikostyring

Verdiklassifisering

Gt ney
£y
Verdi- . Konsekvens-
vurdering skala

Trussel-

s poumer

. Konsekvens- Risik&

score

Trussel

vurdering

Verdi

!

scare

f

Sannsynlighets-
score

f

Sannsynlighets-
skala

f

Sarbarhets-
vurdering

Sarbarhet

Usikkerhets-

Sannsynlighetsskala

e

IS — f
e )
f—— .

Presentasjon
vurdering av Risikobilde

Risikobilde

iy poumeT.
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Trussel- og risikoscenarioer:

R1: Russiske «hacktivister» utfgrer tjenestenektangrep mot Politiet.no
slik at websiden blir utilgjengelig i kortere tid (0 - 2t)

R2: Russiske «hacktivister» utfgrer tjenestenektangrep mot Politiet.no
slik at websiden blir utilgjengelig i lengre tid (2t +)

Men hva er egentlig trusselaktgrens mal?
- Konsekvensene av tjenestenektangrep:

o For den enkelte virksomhet?

o For alle bergrte virksomheter?

o For staten eller samfunnet?

> Som del av en pavirkningsoperasjon?

Alle virksomheter kan vaere en liten brikke i et stgrre spill!

Klarer vi @ se hva som egentlig foregdr ute pa det store spillbrettet?

DN

Innlegg: Tjenestenektangrep kan
vaere del aven
pavirkningsoperasjon

Tjenestenektangrep mot sentrale norske samfunnsinstitusjoner bor ikke
kun betraktes som it-tekniske hendelser — det er ogsa en del av et pagaende
stormaktsspill mellom stater.

Flere sentrale norske samfunnsinstitusjoner som Arbeidstilsynet, Altinn,
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