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AGENDA

BAKGRUNN ANGREPSPRIMITIVER CONTROL PLANE
MANAGEMENT PLANE
DATA PLANE

HVORDAN GJ@R VI SKY | HELHETLIG OPPSUMMERING

VAR ORGANISASJON? TRUSSELMODELLERING



Bakgrunn

Tru sse I m od e I I En forer:klet rep_resentasjon av alle de potensielle rsakene til upnskede hendelser som kan
skade vare verdier

Tru Sse I m Od e I Ie ri ng En mer eller mindre strukturert prosess for a analysere arkitekturen eller designet til et

system for a avdekke disse potensielle arsakene.
Kartlegger design- og arkitekturfeil pa bakgrunn av analysen.

Fremmer kvalitet i systemutvikling, muliggjer innebygd sikkerhet og bygger
H VO rfo r sikkerhetskultur.

Skap felles forstaelse for arkitekturen.
H VO rd an Forsta verdiene i systemet.

Diskuter mulige ugnskede hendelser og deres potensielle arsak.

Lag sikkerhetskontroller som fjerner eller reduserer muligheten for at de inntreffer.




Angrepsprimitv

“En konfigurasjonstilstand som kan misbrukes under visse
forhold, men som ikke er en implentasjonsfeil”

Billigere for en angriper

Blir ikke patchet

Vanskelig a oppdage



Control plane

Sentraliserte sikkerhetskontroller:
- Tilgangstrying

- Nettverkskontroll

Management plane
Drift av infrastruktur og tjenester

Workload plane | App 1 App 2
Applikasjoner og
data

App N



Hvordan gjor du sky?




Control plane

Management plane
Infrastruktur og tjenester

Workload plane
Applikasjoner og
LETE

App1 App 2

App N

Utviklingsplattform

I 101

Trusselmodell av App 1..n

Trusselmodell av platform \
Trusselmodell av tjenester .

Trusselmodell av maten alt dette ’

blir kodet, bygget og
produksjonssatt

Trusselmodell for systemet
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Annerledes Domenekunnskap

Utfordrende Delt ansvar



hakon@o3c.no
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